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摘要 

近年来，随着物联网技术和云计算的发展，海量数据的产生和使用成为推动

社会智能化的重要驱动力。然而，这也带来了数据隐私泄露、数据孤岛和网络传

输效率低下等问题。为应对这些挑战，联邦学习作为一种新兴技术为多方协同数

据使用提供了解决方案。 

本系统基于联邦学习框架，设计并实现了一种可信的多方协同学习系统，旨

在解决异构节点间协作的信任度评估和异常模型检测等核心问题。本系统在技术

创新方面具有显著优势，主要体现在细粒度信任评估和隐私保护下的异常检测两

个关键领域，并通过全面的方案设计提升了联邦学习系统的可靠性和安全性。在

细粒度信任评估方面，系统设计了一种基于多维信任属性的动态融合算法，该算

法充分利用参与节点的历史行为数据，从直接信任和推荐信任两个维度对节点进

行细粒度建模。通过动态融合信任因素，系统能够精准量化参与节点的可信度，

从而实现高效可靠的节点选择，避免低质量或恶意节点参与学习过程，为全局模

型的构建提供可靠保障。在隐私保护下的异常检测中，本系统设计了一种无需额

外计算开销的拜占庭检测机制。该机制在全局模型聚合阶段，通过精准识别异常

节点，确保隐私保护环境下的全局模型训练精确度和鲁棒性。 

通过实验验证，本系统在多个关键性能指标上展现了显著优势。在资源利用

率方面，系统实现了较高的计算与通信效率，优化了联邦学习过程中节点资源的

调度与分配，显著降低了额外计算和通信开销。在抗干扰能力方面，通过设计细

粒度的信任评估机制与高效的拜占庭异常检测方法，系统能够精准识别并隔离恶

意节点，显著提升了全局模型的鲁棒性。实验结果显示，即使在节点质量参差不

齐或存在攻击行为的复杂环境下，系统仍然能够保持稳定的性能。在模型精度方

面，本系统在隐私保护的前提下，通过优化全局模型聚合规则，将全局模型的精

度稳定提升至传统方法的 15%-20%。 

本系统通过创新的信任评估机制和隐私保护的异常检测方法，成功解决了联

邦学习中存在的参与方可靠性和模型安全性问题，显著提升了系统的鲁棒性与资

源利用效率。未来，本系统将进一步优化核心算法，拓展应用范围，致力于构建

更加安全、高效的多方协同学习体系，加速万物互联时代下的智能化发展。 
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Abstract 

In recent years, with the development of Internet of Things (IoT) technology and 

cloud computing, the generation and use of massive amounts of data has become an 

important driving force to promote social intelligence. However, it also brings problems 

such as data privacy leakage, data silos and inefficient network transmission. To cope 

with these challenges, federated learning as an emerging technology provides a solution 

for multi-party collaborative data usage. 

Based on the federated learning framework, this work designs and implements a 

trustworthy multi-party collaborative learning system, aiming to solve the core 

problems of trust assessment and anomaly model detection for collaboration among 

heterogeneous nodes. This system has significant advantages in terms of technological 

innovation, mainly in the two key areas of fine-grained trust assessment and anomaly 

detection under privacy protection, and enhances the reliability and security of the 

federated learning system through a comprehensive program design. In terms of fine-

grained trust assessment, the system proposes a dynamic fusion algorithm based on 

multi-dimensional trust attributes, which makes full use of the historical behavioral data 

of the participating nodes, and models the nodes at a fine-grained level from the 

dimensions of direct trust and recommended trust. By dynamically fusing trust factors, 

the system is able to accurately quantify the trustworthiness of participating nodes, thus 

realizing efficient and reliable node selection, avoiding low-quality or malicious nodes 

from participating in the learning process, and providing a reliable guarantee for the 

construction of the global model. In the anomaly detection under privacy protection, 

this system designs a Byzantine detection mechanism without additional computational 

overhead. This mechanism ensures the accuracy and robustness of global model 

training under privacy-preserving environment by accurately identifying anomaly 

nodes in the global model aggregation phase. 

Through experimental validation, this system demonstrates significant advantages 

in several key performance metrics. In terms of resource utilization, the system achieves 

high computational and communication efficiency, optimizes the scheduling and 

allocation of node resources in the federated learning process, and significantly reduces 

the additional computation and communication overhead. In terms of anti-interference 

ability, by designing a fine-grained trust assessment mechanism and an efficient 

Byzantine anomaly detection method, the system is able to accurately identify and 

isolate malicious nodes, which significantly improves the robustness of the global 
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model. Experimental results show that the system is able to maintain stable performance 

even in complex environments with uneven node quality or the presence of attack 

behaviors. In terms of model accuracy, this system stably improves the accuracy of the 

global model to 15%-20% of the traditional method by optimizing the global model 

aggregation rules under the premise of privacy protection. 

This system successfully solves the problems of participant reliability and model 

security in federated learning through the innovative trust assessment mechanism and 

privacy-protected anomaly detection method, which significantly improves the 

robustness and resource utilization efficiency of the system. In the future, this system 

will further optimize the core algorithm, expand the application scope, and commit to 

building a safer and more efficient multi-party collaborative learning system to 

accelerate the intelligent development in the era of Internet of Everything. 
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第一章 项目概述 

1.1 项目背景 

近年来，网络设备数量和产生的数据都呈现出急速增长的趋势。根据公开有

效数据显示，2020年将有超过 500亿台机器、设备通过网络进行互联，超过 2000

亿个联网传感器产生海量数据；根据 IDC 预测，2025 年，全球数据总量将大于

20泽字节（ZB）。这一趋势带来了前所未有的海量数据，在云计算平台的巨大算

力以及人工智能先进算法的支持下，这些海量客户端节点产生的海量数据可以被

转化为有效信息，产生更高的价值，让各行各业的效率更高、发展更具活力，从

而推进整个社会的智能升级。 

1.1.1 领域痛点 

面对异构设备产生的海量数据的共享智能化需求与数据隐私、数据孤岛间的

矛盾，学术界与工业界均希望通过技术手段，确保多方在进行机器学习模型训练

的同时，能做到数据无需共享、隐私不被泄露、数据使用行为可控。2016年，谷

歌首次提出了联邦学习概念，其主要思想为利用分布在多个设备上的数据训练机

器学习模型，同时确保数据不出设备本地，防止数据泄露，保护数据安全与隐私。

微众银行的杨强教授团队将“联邦学习”概念扩展为所有隐私保护、去中心化协

作机器学习技术的一般概念，其核心思想为：存在多个数据拥有方𝐹𝑖（𝑖 ∈ [1, 𝑛]），

拟利用各自拥有的数据集𝐷𝑖联合训练机器学习模型，其中𝐷𝑖 = （𝐼, 𝑋, 𝑌），𝐼表示

样本ID空间、𝑋表示特征空间、𝑌表示标签空间，其中各方的特征空间和样本空间

可能不完全相同，根据数据在特征空间和样本ID空间中的分布情况可将联邦学习

分为横向联邦学习与纵向联邦学习。在训练过程中任一方均不向其他方共享其数

据，同时保证联合训练得到的模型𝑀_fed的效果与将各方数据整合后进行训练得

到的模型𝑀_sum的效果的差距足够小。蚂蚁金服公司也提出了共享学习的概念，

其主要思想为在多方参与且各数据提供方与平台方互不信任的场景下，能够聚合

多方信息并保护参与方数据隐私的学习范式，这种学习模式主要采用了 TEE

（Trusted Execution Environment）硬件可信执行环境与安全多方计算
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（Security Multi-Party Computation, SMC）技术来保护数据隐私。 

1.1.2 传统模式弊端 

传统利用人工智能技术训练模型的模式为一方收集数据后进行清理融合，另

一方利用融合数据构建模型以供其他方使用。例如，收集摄像头产生的海量视频

图像，进行人脸、人体、车辆、非机动车的识别与融合，将视频、图形数据转换

为人/车/人脸/物等全目标结构化数据，通过智能挖掘技术为上层应用（例如案

件提前预防和精确打击，交通路径优化等）提供数据支撑以及数据治理等服务；

通过收集零售门店海量的用户消费行为并标签化，结合金融机构数据进行机器学

习，重构零售人-货-场生态，助力零售企业精准营销、金融机构风险防范；通过

对大量患者的医学检验和影像检查结果的深度学习，为智慧医疗服务提供支撑，

提升诊断效率与精度，降低患者医疗费用。 

在上述模式中，所有联网设备产生的数据需要首先通过网络传输到云计算中

心，利用云计算中心超强的计算能力对所有数据进行集中式训练。这种集中式数

据处理的模式在当前的智能世界的构建范式中面临着诸多挑战： 

（1）海量数据由大量边缘、异构设备产生，将这些数据全部传输至云端处

理将造成网络带宽的过大压力，同时会由于传输时延而无法满足对实时性要求高

的应用； 

（2）在多数领域（尤其是金融、医疗等行业），由于商业利益相关、数据

融合成本高等因素使得打破数据孤岛、实现数据互通共享仍是一个难题； 

（3）网络设备产生的数据中敏感数据与隐私数据越来越多，基于云的集中

式计算模式会增加泄露数据隐私的风险。《通用数据保护条例》（General Data 

Protection Regulation，GDPR）、《中华人民共和国网络安全法》以及《2018

年加州消费者隐私法案》（The California Consumer Privacy Act of 2018，

CCPA）等法案对数据安全与隐私保护做出了严格的规定。随着这些法案的陆续出

台，粗放式地收集用户数据将面临巨大的法律风险。 

1.1.3 现有协同学习问题 

在下文，我们将以上提到的这些隐私保护、分布式、异构多方之间进行协同
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学习的框架统称为协同学习。 

尽管不同的协同学习框架与模型被提出，并且基于这些框架与模型的应用也

越来越多。然而，新技术的出现往往是一把“双刃剑”，异构多方之间的协同学

习也不例外。目前，有关异构多方之间进行隐私保护的协同学习的相关工作大多

集中于全局模型聚合规则、隐私保护方法等方面，然而协同学习系统的可信性是

其在关键领域落地的前提。针对构建可信协同学习系统这一需求，目前还有一些

问题被学术界与工业界视为公开难题，亟需深入研究。 

（1）如何提升协同学习系统的可靠性，使其适用于安全关键场景是协同学

习面临的重要问题之一。不可靠的 AI 不能够胜任任何政治、经济或安全攸关的

关键性场景。参与方之间无信任关系，参与方的原始数据无法共享，并且本地训

练模型只能在加密状态下被传输与访问，这使得协同学习系统的可靠性面临着更

大的挑战。为了提高系统的可靠性，需要研究学习参与方的可信度评估问题。 

（2）如何在协同学习的每一轮迭代过程中发现参与方生成的异常本地模型，

提高聚合模型的精确度也是协同学习系统面临的挑战之一。现有的协同学习模型

通常假设各参与方均以有效训练样本作为学习算法的输入，并诚实执行学习算法

得到本地模型，并未采取安全机制保障参与全局模型聚合的本地模型是真实、正

确的。然而在实际中这一假设很难成立，无论是恶意参与方随意生成恶意模型上

传至聚合服务器，还是可靠参与方由于设备故障等原因生成错误的本地模型，都

会导致全局模型精度降低，甚至得到错误的全局模型，在未来的预测任务中出现

预测偏差或预测错误，造成重大损失。为了保证全局模型的高精确度，需要研究

本地模型的异常检测与安全的模型聚合规则等问题。 

如果上述问题得不到有效解决，那么多方协同学习系统参与方的可靠性与模

型的安全性就无法得到保障，从而无法构建可信的多方协同学习系统，进而严重

阻碍其在关键性领域的发展和实际应用。 

1.2 研究目标 

研究成果将为构建异构设备间安全、可信的协同学习系统提供理论和技术支

撑，解决人工智能在关键领域的应用障碍，促进其在金融、政治、军事等领域的

应用，为政府和企业解决数据孤岛和隐私保护的难题，加快万物智能互联时代的
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到来。 

1.3 场景和价值 

在这种协同学习模式中，参与学习的各方多数情况下为异构网络节点，即各

节点拥有的数据数量、数据质量、计算能力、通信能力与安全能力均不同。参与

学习的联网终端设备利用自身拥有的数据进行机器学习模型训练，接着，各参与

方将学习结果通过聚合服务器（或平台）进行模型聚合，形成全局模型，或者参

与方之间遵循交互协议进行数据交互形成全局模型，从而避免将海量数据传输至

云端集中训练，解决了当前的数据隐私保护和数据孤岛的挑战。本研究所产生的

成果能够提高异构设备间协同学习系统参与方的可靠性与模型的安全性，构建可

信的联邦学习系统。研究成果将为构建异构设备间安全、可信的协同学习系统提

供理论和技术支撑，解决人工智能在关键领域的应用障碍，促进其在金融、政治、

军事等领域的应用，为政府和企业解决数据孤岛和隐私保护的难题，加快万物智

能互联时代的到来。 

1.4 创新性说明 

本研究以目前多方协同学习架构中的联邦学习为代表，从选择高信任度节点

参与协同学习、抵御恶意模型参与全局模型聚合两方面入手，进行了联邦学习系

统的深入研究，重点关注横向联邦学习系统中参与方的信任度评估以及隐私保护

的异常检测两个内容。本章结合仿真实验结果与现有的保证联邦学习系统参与方

的可靠性与模型的安全性的方案作对比，对本作品的创新性进行说明： 

⚫ 抵抗恶意行为的攻击方面表现好，识别恶意参与方准确度高，具有良

好的鲁棒性 

针对现有联邦学习参与方信任度评估方法中普遍考虑的信任因素较为单一

的问题，本研究设计了一种新的单一上下文中联邦学习参与方的细粒度信任评估

方案。该方案基于多种信任属性对参与方进行行为建模，提出了直接信任信息和

推荐信任信息的动态融合算法，实现对参与方信任度的细粒度评估。该算法能够

准确评估出不同行为模式的参与方，且较基于主观逻辑的信任评估方法在抵抗具

有不同行为模式的恶意参与方方面表现出色，为评估参与方的可靠性与可信度提



SecFed：针对横向联邦学习系统的信任评估和异常检测系统 

第12页 共54页 

供了有效的参考方案。 

⚫ 抗干扰能力强，未产生额外的计算开销，提高了资源利用率 

针对横向联邦学习参与方发起投毒攻击破坏全局模型完整性的问题，本研究

提出了一种专注于在 IID 场景下隐私保护的拜占庭节点检测方案。该方案提出

一种在聚合阶段无需 Shamir 秘密共享的新掩码机制。结合类似 Krum 的安全聚

合方案，能够准确检测出 AD1型和 AD2型敌手，防止恶意节点对整体模型训练效

果产生不良影响，且所提拜占庭检测方案不受节点的本地模型结构的影响，可以

在隐私保护环境下进行全局聚合。由一系列仿真实验结果知生成的全局模型精度

基本在 70%-80%之间，远高于 AvgFed 和基于自编码器的异常检测机制下生成的

全局模型，合理设置的门限参数取值，使方案能降低良性节点被误判为拜占庭节

点的概率，减少节点验证模型的时间开销。同时该方案在聚合服务器端几乎未产

生额外的计算开销。 

第二章 作品设计与实现 

2.1.1 总体框架 

本研究立足于万物智能互联浪潮下，构建可信的异构多方协同学习系统的实

际需求，以及相关研究刚刚起步的现状，以目前多方协同学习模型中的联邦学习

为代表，从抵御网络中不可靠节点参与学习和防御异常模型参与全局模型更新两

方面入手，针对联邦学习系统参与方的可信度评估、恶意模型检测方面存在的技

术挑战，重点开展以下两个方面的研究：（1）横向联邦学习系统中参与方的信

任度评估；（2）隐私保护的联邦学习系统的异常检测。主要解决：（1）横向联

邦学习系统中参与方行为数据的演化性以及时空关联性；（2）不同数据分布情

况的联邦学习系统中，隐私保护的正常模型与异常模型的统计差异性及其可检

测条件两个关键科学问题。从可靠参与方选择和异常数据检测两方面提升、优化

联邦学习系统的可靠性与安全性。 

2.1.2 关键技术 

建立可信的联邦学习系统，具体将通过提高学习系统参与方的可靠性以及全
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局模型的准确性来实现该目标： 

（1）研究横向联邦学习系统中参与方的信任度评估模型与方法，基于参与

方的历史行为对其信任度（在未来学习过程中提供良好行为的概率）进行评估，

使得服务器可以选择高信任度的节点参与学习，提高学习参与方行为的可靠性。 

（2）研究隐私保护的联邦学习系统的异常检测，针对横向联邦学习研究隐

私保护的本地模型的异常检测方法，针对纵向联邦学习研究主动方计算结果的完

整性验证方法，从而确保异常模型与数据不参与全局模型的迭代更新，保证全局

模型的安全性。 

本研究的主要研究内容如图 1研究内容所示。 

可信联邦学习
系统

用户 模型
安全性

可靠性

隐私保护的联
邦学习系统的
异常检测

横向联邦学
习系统中参
与方的信任
度评估

 

图 1 研究内容 
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2.1.3 系统实现 

研究内容二

1.数据独立同分布的横向联邦学习系统

中隐私保护的本地模型异常检测

2.数据非独立同分布的横向联邦学习系

统中隐私保护的本地模型异常检测

3.纵向联邦学习系统的异常检测模型

需求

分析

可信的联邦学习系统

体系

设计

研究

内容

技术

突破

1. 基于安全多方计算的本地模型的
异常检测方法

2. 数据非独立同分布参与者本地模
型的异常检测方法

技术

验证
FATE平台仿真

支撑

指导 支撑

部署 验证

指导 支撑

指导 反馈

促进

用户可靠性 模型安全性

模型异常检测用户行为符合预期

横向联邦学习系统中参与方的信

任度评估

隐私保护的联邦学习系统的异常

检测

研究

目标

指导 支撑

预测参与方提供良好行为的概率
消除异常数据对全局模型的负面

影响

研究内容一

1.单上下文内的学习参与者信任评
估模型

2.联邦学习系统的信任评估策略演
化模型

1. 参与者行为建模

2. 构建参与者<行为-信任度>映射

3. 构建基于强化学习的信任评估
策略演化模型

 

图 2 系统实现流程图 
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2.2 单一上下文联邦学习参与方信任度评估方案 

2.2.1 功能介绍 

针对现有联邦学习参与方信任度评估方法中普遍考虑的信任因素较为单一

的问题，本研究设计了一种单一上下文中联邦学习参与方的细粒度信任评估方案，

该方案基于多种信任属性对参与方进行细粒度的行为建模，计算各参与方的直接

信任度，根据系统中其他聚合服务器关于参与方的推荐信任信息评估参与方的推

荐信任度。同时，设计了直接信任度与推荐信任度的动态融合方法，实现对参与

方综合信任度的评估。 

本研究将对所提方案的系统假设、用户行为建模方法以及具体的信任评估方

法依次进行介绍。 

2.2.2 系统假设及用户行为建模 

系统假设：本研究所考虑的联邦学习系统由用户、聚合服务器、参与方、主

聚合服务器和推荐服务器组成，对本研究各类实体做如下假设： 

（1）用户：能够申请加入联邦学习任务并进行模型训练，本系统中用户使

用集合𝑈 = {𝑈1, 𝑈2, ⋯ , 𝑈𝑁 , ⋯ }表示。 

（2）聚合服务器：能够发布联邦学习任务并进行模型聚合，同时能够对参

与学习任务的各用户进行信任度评估，并且根据评估结果做出相应决策，本系统

中聚合服务器使用集合𝑆 = {𝑆1, 𝑆2, ⋯ , 𝑆𝑗, ⋯ , 𝑆𝑀}表示，假设本系统中共有𝑀个聚

合服务器，聚合服务器均是值得信赖的。 

（3）参与方：参与方是针对某一具体的联邦学习任务而言，表示实际参与

某次联邦学习任务的用户。一个联邦学习系统中多个参与方使用集合𝑢表示，𝑢 ⊆

𝑈，其中𝑢𝑖 ∈ 𝑢表示参与某次联邦学习任务的某一参与方。 

（4）主聚合服务器：主聚合服务器针对某一具体的联邦学习任务而言，是

聚合服务器集合𝑆中的一个元素，负责完成某次联邦学习任务发布以及模型聚合，

一个联邦学习系统中只有一个主聚合服务器，主聚合服务器在本研究中也直接称

为聚合服务器。 
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（5）推荐服务器：推荐服务器针对某一具体的联邦学习任务而言，把系统

中除主聚合服务器之外的其余𝑀 − 1个聚合服务器均称为推荐服务器，推荐服务

器负责完成其他联邦学习任务，同时根据自身经验向主聚合服务器提供各参与方

的推荐信任信息，推荐服务器对于参与方的推荐信任信息是准确的，一个联邦学

习系统中有多个聚合服务器被称为推荐服务器，为了便于区分，推荐服务器使用

𝑅𝑆表示，记为𝑅𝑆 = {𝑟𝑠1, 𝑟𝑠2,⋅⋅⋅, 𝑟𝑠𝑀−1}，其中𝑅𝑆 ⊆ 𝑆。 

本研究中与信任相关的概念，包括：信任、信任空间、信任属性、信任证据、

上下文的相关定义描述如下： 

（1）信任：聚合服务器对本次联邦学习系统中参与方的实际行为与预期行

为相符程度的预测，对参与方实际行为与预期行为相符程度的预测越高，参与方

越容易在联邦学习过程中表现出良好行为，此时聚合服务器对参与方的信任程度

也越高[1][2]，反之亦然。信任评估是聚合服务器对本次联邦学习系统中的参与方

可信程度的评估过程[3]。 

（2）信任空间：信任空间定义为封闭的连续空间[0,1]，即信任度的取值是

[0,1]中任意一个实数，其中 0表示聚合服务器对参与方完全不信任，1表示聚合

服务器对参与方完全信任，0.5 表示聚合服务器对参与方的信任程度无法评判。 

（3）信任属性：信任属性由影响联邦学习系统中参与方信任度的两大因素

组成，参与方上传本地模型的时延信息以及异常度信息，具体细节将在下文介绍。 

（4）信任证据：信任证据由完成信任评估所需要的相关信任信息组成，对

于信任度的评估结果具有决定性作用，本研究中的信任证据均存储在信任证据数

据库中。 

（5）上下文：上下文指与用户行为相关的信息，需要根据具体的应用场景

来确定。本研究对于联邦学习系统中参与方的信任度评估，均在相同上下文𝑐中

进行，因此不对上下文进行具体的形式化表示。 

本研究所提联邦学习信任评估方案的相关参数以及含义如表 1所示。 

表 1 单一上下文信任评估方案相关参数 

𝑐:本联邦学习系统所处上下文 

𝑆:聚合服务器集合 

𝑅𝑆:推荐服务器集合 

𝑈:用户集合 

𝛼𝑖:𝑢𝑖的异常因子 

𝛽𝑖:𝑢𝑖的时延因子 

𝜃:遗忘因子，用于𝛼𝑖和𝛽𝑖的计算 

𝑅𝑐
𝑖:上下文𝑐中𝑢𝑖的行为可靠性 
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𝑢:参与方集合 

𝑀:聚合服务器数量 

𝑁:本联邦学习系统参与方数量 

𝑃:历史交互信息队列𝐻𝐿长度 

𝑄:推荐信任信息队列𝑅𝐿长度 

𝐶𝐿𝑐
𝑖 :上下文𝑐中𝑢𝑖的当前交互信息 

𝐻𝐿𝑐
𝑖 .:上下文𝑐中𝑢𝑖的历史信任信息队列 

𝑅𝐿𝑐
𝑖 :上下文𝑐中𝑢𝑖的推荐信任信息队列 

ℎ
𝑐

𝑖,𝑗
:上下文𝑐中𝑢𝑖与𝑆𝑗的总交互次数 

𝑇𝐸𝑐
𝑖,𝑗:上下文𝑐中𝑢𝑖的信任证据 

𝑙𝑖𝑠𝑡𝑡𝑐𝑖:𝐻𝐿𝑐
𝑖 中元素𝑡ℎ𝑙形成的集合 

𝑙𝑖𝑠𝑡𝑟𝑐𝑖:𝐻𝐿𝑐
𝑖 中元素𝑅𝑐

ℎ𝑙形成的集合 

𝑙𝑖𝑠𝑡𝑟𝑡𝑐𝑖:𝑅𝐿𝑐
𝑖 中元素𝑟𝑡形成的集合 

𝑙𝑖𝑠𝑡
𝑟ℎ

𝑐

𝑖 :𝑅𝐿𝑐
𝑖 中元素ℎ

𝑐

𝑖,𝑟𝑠
形成的集合 

𝑏𝑟:𝐶𝐿𝑐
𝑖 中存储的第𝑟条当前交互信息 

ℎ𝑙𝑘:𝐻𝐿𝑐
𝑖 中存储的第𝑘条历史信息 

𝑟𝑙𝑑:𝑅𝐿𝑐
𝑖 中存储的第𝑑条推荐信息 

𝑎𝑐𝑐𝑖
𝑟:第𝑟轮迭代交互𝑢𝑖的行为异常度 

𝑎𝑐𝑐𝑖:𝑢𝑖的异常度信息集合 

𝑑𝑖
𝑟:第𝑟轮迭代交互𝑢𝑖的时延 

𝑑𝑖:𝑢𝑖的时延信息集合 

𝑆𝑐
𝑖:上下文𝑐中𝑢𝑖的行为稳定性 

𝑇𝑐
𝑗(𝑖):上下文𝑐中𝑢𝑖的综合信任度 

𝑑𝑖𝑟
𝑇𝑐

𝑗(𝑖):上下文𝑐中𝑢𝑖的直接信任度 

𝑟𝑒𝑐𝑜𝑚
𝑇𝑐

𝑗
(𝑖):上下文𝑐中𝑢𝑖的推荐信任度 

ℎ𝑖𝑠𝑡
𝑇𝑐

𝑗
(𝑖):上下文𝑐中𝑢𝑖的历史信任度 

𝑐𝑢𝑟𝑟
𝑇𝑐

𝑗(𝑖):上下文𝑐中𝑢𝑖的当前信任度 

𝜔𝑑𝑖𝑟:直接信任度𝑑𝑖𝑟
𝑇𝑐

𝑗
(𝑖)的权重 

𝜔𝑟𝑒𝑐𝑜𝑚:推荐信任度𝑟𝑒𝑐𝑜𝑚
𝑇𝑐

𝑗(𝑖)的权重 

𝜔ℎ𝑖𝑠𝑡:历史信任度ℎ𝑖𝑠𝑡
𝑇𝑐

𝑗(𝑖)的权重 

𝜔𝑐𝑢𝑟𝑟:当前信任度𝑐𝑢𝑟𝑟
𝑇𝑐

𝑗
(𝑖)的权重 

𝜎:本地信任信息与推荐信任信息相对质量 

𝜒𝑖:𝑢𝑖直接交互频繁度度量因子 

𝛾𝑖:𝑢𝑖推荐信任量度量因子 

𝑓𝜔(𝜎)：整形函数，用于𝜔𝑑𝑖𝑟的计算 

𝛿：整形函数𝑓𝜔(𝜎)的阈值 

𝛺𝑖,𝑗:𝑢𝑖与𝑆𝑗的熟悉程度 

𝜙:𝛺𝑖,𝑗的调节因子 

𝜑𝑝:时间衰减因子 

𝑔(ℎ):当前信任调节函数 

𝜀:当前信任调节因子 

𝐻:交互阈值 

本研究所提方案在一个联邦学习系统中进行，该系统由一个负责发布联邦学

习任务和完成模型聚合的主聚合服务器𝑆𝑗与𝑁个参与方组成，共同完成特定的联

邦学习任务。在𝑆𝑗对外发布某联邦学习任务后，𝑆𝑗基于信任度高低从系统所有用

户集合𝑈中选择部分用户作为本次联邦学习的参与方参与学习任务，协作完成联

邦学习全局模型训练，参与方集合记为𝑢 = {𝑢1, 𝑢2, ⋯ , 𝑢𝑖 , ⋯ 𝑢𝑁}。此外，系统中其

余𝑀 − 1个聚合服务器作为推荐服务器向主聚合服务器𝑆𝑗提供各参与方的推荐信

任信息。下面会给出一次联邦学习过程中聚合服务器𝑆𝑗对参与方𝑢𝑖的信任行为建

模以及信任度计算方法。 

用户行为建模是信任评估的基础，通过对用户行为信息的分析，能够发掘用

户的行为特征[4][5]。假设聚合服务器𝑆𝑗发布的本次联邦学习任务共需要进行𝑚轮
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迭代，对应本次学习的𝑚轮迭代事件{𝑒1, 𝑒2, ⋯ , 𝑒𝑚}，其中𝑒𝑘发生的时间比𝑒𝑘+1发

生的时间早。在此𝑚轮迭代过程中，依据参与方𝑢𝑖与聚合服务器𝑆𝑗的直接交互行

为，𝑆𝑗依次收集𝑢𝑖当前交互信息，当前交互信息𝐶𝐿𝑐
𝑖 的形式化表示如式(1)所示。 

𝐶𝐿𝑐
𝑖 = {𝑏𝑟 =< 𝑢𝑖 , 𝑐, 𝑎𝑐𝑐𝑖

𝑟 , 𝑑𝑖
𝑟 >𝑟 , 𝑟 ∈ [1,𝑚]} (1) 

式(1)中，𝑏𝑟为𝐶𝐿𝑐
𝑖 中存储的由四元素组成的第𝑟条信息，表示𝑢𝑖第𝑟轮迭代产

生的行为信息，由𝑢𝑖第𝑟轮迭代交互的上下文𝑐信息、行为异常度𝑎𝑐𝑐𝑖
𝑟和时延𝑑𝑖

𝑟共

同组成。为了便于后面的计算，对应𝑚轮迭代事件{𝑒1, 𝑒2, ⋯ , 𝑒𝑚}，把𝑢𝑖的异常度

信息组成长度为𝑚的集合𝑎𝑐𝑐𝑖 = {𝑎𝑐𝑐𝑖
1, 𝑎𝑐𝑐𝑖

2, ⋯ , 𝑎𝑐𝑐𝑖
𝑟 , ⋯ , 𝑎𝑐𝑐𝑖

𝑚}，𝑢𝑖的时延信息同

样组成长度为𝑚的集合𝑑𝑖 = {𝑑𝑖
1, 𝑑𝑖

2, ⋯ , 𝑑𝑖
𝑟 , ⋯ , 𝑑𝑖

𝑚}。其中𝑆𝑗对𝑢𝑖在本次联邦学习中

的行为可靠性的评判随着𝑎𝑐𝑐𝑖
𝑟取值的减小和𝑑𝑖

𝑟取值的增大而不断减弱。由于具有

高质量本地模型的用户能够使得本地损失函数和全局损失函数的快速收敛，同时，

可靠高质量的通信环境可以减少参与方上传本地模型的时间，从而显著提高联邦

学习效率，使得聚合服务器对该用户更信赖。因此，本研究使用异常度和时延作

为联邦学习参与方的信任行为影响参与方信任度的评估。其中异常度可以通过聚

合服务器对本地模型的异常检测方法检测得到，而时延同样可以通过聚合服务器

检测得到，这里，时延指参与方上传本地模型的时间，包括本地模型的训练时间

以及模型参数的传输时间。 

参与方𝑢𝑖参与聚合服务器𝑆𝑗历史发布的联邦学习任务产生的信任信息，存储

在历史信任信息队列𝐻𝐿𝑐
𝑖 中，𝐻𝐿𝑐

𝑖 的形式化表示如式(2)所示。ℎ𝑙𝑘为𝐻𝐿𝑐
𝑖 中存储的

由三元素组成的第𝑘条历史信息，其中𝑡ℎ𝑙为此条历史信息交互发生的时间，𝑅𝑐
ℎ𝑙为

𝑢𝑖在上下文𝑐中的行为可靠性，𝐻𝐿𝑐
𝑖 中最多存储𝑃项信息。 

𝐻𝐿𝑐
𝑖 = {ℎ𝑙𝑘 =< 𝑢𝑖 , 𝑡ℎ𝑙, 𝑅𝑐

ℎ𝑙 >𝑘, 𝑘 ∈ [1, 𝑃]} (2) 

同时，𝑆𝑗将系统中其他聚合服务器𝑅𝑆发布的关于 iu 的推荐信任信息存储在

推荐信任信息队列𝑅𝐿𝑐
𝑖 中，𝑅𝐿𝑐

𝑖 的形式化表示如式(3)所示。𝑟𝑙𝑑为𝑅𝐿𝑐
𝑖 中存储的

由四元素组成的第𝑑条推荐信息，其中𝑟𝑠为发布此条信息的推荐服务器，𝑟𝑡为推

荐信任度，𝑡𝑟𝑙为推荐服务器发布此条推荐信任信息的时间，ℎ𝑐
𝑖,𝑟𝑠为上下文𝑐中𝑢𝑖

与𝑟𝑠之间的历史交互次数，𝑅𝐿𝑐
𝑖 最多存储𝑄项信息。
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𝑅𝐿𝑐
𝑖 = {𝑟𝑙𝑑 =< 𝑟𝑠, 𝑟𝑡, 𝑡𝑟𝑙, ℎ𝑐

𝑖,𝑟𝑠 >𝑑, 𝑑 ∈ [1, 𝑄]} (3) 

为了便于后面信任度的计算，按照时间先后依次提取𝐻𝐿𝑐
𝑖 中存储的𝑃项历史

信任信息中的第二个元素𝑡ℎ𝑙形成长度为𝑃的集合𝑙𝑖𝑠𝑡𝑡𝑐𝑖 = {𝑡1
ℎ𝑙 , 𝑡2

ℎ𝑙 , ⋯ , 𝑡𝑃
ℎ𝑙}，第三个

元素𝑅𝑐
ℎ𝑙形成长度为𝑃的集合𝑙𝑖𝑠𝑡𝑟𝑐𝑖 = {𝑅1

ℎ𝑙, 𝑅2
ℎ𝑙, ⋯ , 𝑅𝑃

ℎ𝑙}；提取𝑅𝐿𝑐
𝑖 中存储的𝑄项推荐

信息中的第二个元素𝑟𝑡形成长度为𝑄的集合𝑙𝑖𝑠𝑡𝑟𝑡𝑐𝑖 = {𝑟𝑡1, 𝑟𝑡2, ⋯ , 𝑟𝑡𝑄}，第四个元

素ℎ𝑐
𝑖,𝑟𝑠形成长度为𝑄的集合𝑙𝑖𝑠𝑡𝑟ℎ𝑐

𝑖 = {ℎ1
𝑖,𝑟𝑠, ℎ2

𝑖,𝑟𝑠, ⋯ , ℎ𝑄
𝑖,𝑟𝑠}。 

上文所述的关于𝑢𝑖的当前交互信息𝐶𝐿𝑐
𝑖 、历史信任信息队列𝐻𝐿𝑐

𝑖 、推荐信任信

息队列𝑅𝐿𝑐
𝑖 ，形成𝑢𝑖在上下文𝑐的信任证据𝑇𝐸𝑐

𝑖,𝑗
。同时，信任证据𝑇𝐸𝑐

𝑖,𝑗
中还存储由

𝑆𝑗记录的𝑢𝑖与𝑆𝑗的总交互次数ℎ𝑐
𝑖,𝑗
。信任证据𝑇𝐸𝑐

𝑖,𝑗
形式化表示如式(4)所示。 

𝑇𝐸𝑐
𝑖,𝑗

=< 𝐶𝐿𝑐
𝑖 , 𝐻𝐿𝑐

𝑖 , 𝑅𝐿𝑐
𝑖 , ℎ𝑐

𝑖,𝑗
> (4) 

此信任证据𝑇𝐸𝑐
𝑖,𝑗
存储在聚合服务器𝑆𝑗维护的信任证据数据库中，其中𝐶𝐿𝑐

𝑖 、

𝐻𝐿𝑐
𝑖 和𝑅𝐿𝑐

𝑖 队列均按照时间顺序进行排序，最早入队的信任信息存储在队头位置。

𝐶𝐿𝑐
𝑖 的长度根据本次学习的迭代次数而定，𝐶𝐿𝑐

𝑖 的长度为𝑚。由于存储空间的限制，

本研究假设𝐻𝐿𝑐
𝑖 最大长度为𝑃，𝑅𝐿𝑐

𝑖 最大长度为𝑄，当存储的信任信息超过队列最

大存储限度，此时认为队列已满，在收到新的信任信息时，需要将当前队列中处

于队头位置的信息删除，即最早进队的信息，同时在队尾位置插入新的信息进行

队列的更新。ℎ𝑐
𝑖,𝑗
由聚合服务器𝑆𝑗记录。此外，此信任证据数据库中还存储参与过

本聚合服务器𝑆𝑗发布的联邦学习任务的其他各参与方的信任信息，同样包括当前

交互信息𝐶𝐿、历史信任信息队列𝐻𝐿、推荐信任信息队列𝑅𝐿，和其他参与方与𝑆𝑗

的总交互次数。 

依据𝑢𝑖在信任证据数据库中存储的信任证据𝑇𝐸𝑐
𝑖,𝑗
，对其进行行为分析和建模。

首先，分别由𝑢𝑖的异常度信息集合𝑎𝑐𝑐𝑖 = {𝑎𝑐𝑐𝑖
1, 𝑎𝑐𝑐𝑖

2, ⋯ , 𝑎𝑐𝑐𝑖
𝑟 , ⋯ , 𝑎𝑐𝑐𝑖

𝑚}和时延信

息集合𝑑𝑖 = {𝑑𝑖
1, 𝑑𝑖

2, ⋯ , 𝑑𝑖
𝑟 , ⋯ , 𝑑𝑖

𝑚}对𝑢𝑖的异常度因子𝛼𝑖和时延因子𝛽𝑖进行计算。具

体计算方法如公式(5)和公式(6)所示。 

𝛼𝑖 = 𝑓𝛼({𝑎𝑐𝑐𝑖}) = 1 − 𝑒−∑ (𝑎𝑐𝑐𝑖
𝑟×𝜃𝛥𝑡𝑟)𝑚

𝑟=1 = 1 − 𝑒−(𝑎𝑐𝑐𝑖
1×𝜃𝛥𝑡1+𝑎𝑐𝑐𝑖

2×𝜃𝛥𝑡2+⋅⋅⋅+𝑎𝑐𝑐𝑖
𝑚×𝜃𝛥𝑡𝑚) (5) 
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𝛽𝑖 = 𝑓𝛽(< 𝑑𝑖 >) = 𝑒−∑ (𝑑𝑖
𝑟×𝜃𝛥𝑡𝑟)𝑚

𝑟=1 = 𝑒−(𝑑𝑖
1×𝜃𝛥𝑡1+𝑑𝑖

2×𝜃𝛥𝑡2+⋅⋅⋅+𝑑𝑖
𝑚×𝜃𝛥𝑡𝑚) (6) 

其中，𝛼𝑖 ∈ [0,1]，𝛽𝑖 ∈ [0,1]，𝜃称为遗忘因子，𝜃 ∈ [0,1]。𝛥𝑡𝑟表示当前时间

和第𝑟轮迭代事件𝑒𝑟发生时间的时间间隔。某一轮迭代事件发生的时间距离当前

时间越长，那么证明该轮迭代事件发生的时间越早，𝑢𝑖该轮迭代事件的行为信息

在𝑢𝑖本次学习的异常因子𝛼𝑖和时延因子𝛽𝑖中所占的比重会越小。因此，𝛼𝑖和𝛽𝑖具

有时间衰减性。 

本研究根据异常因子𝛼𝑖和时延因子𝛽𝑖对𝑢𝑖在上下文𝑐的行为可靠性𝑅𝑐
𝑖和行为

稳定性𝑆𝑐
𝑖进行计算。𝑅𝑐

𝑖反映𝑢𝑖的行为是良好的还是恶意的，𝑆𝑐
𝑖反映𝑢𝑖的行为是否

始终保持稳定，𝑅𝑐
𝑖 ∈ [0,1]，𝑆𝑐

𝑖 ∈ [0,1]。如果𝑢𝑖的行为可靠性𝑅𝑐
𝑖越接近 1，那么认

为其行为表现越好；如果𝑢𝑖的行为稳定性𝑆𝑐
𝑖越接近 1，则认为其行为表现越稳定。 

𝑅𝑐
𝑖 = 𝑠𝑖𝑔𝑚𝑜𝑖𝑑(𝛼𝑖) ⋅ 𝛽𝑖 =

1

1 + 𝑒−𝛼𝑖
⋅ 𝛽𝑖 (7) 

参与方𝑢𝑖在上下文𝑐中的行为可靠性𝑅𝑐
𝑖计算方法如公式(7)所示。其中，对𝑢𝑖

行为可靠性𝑅𝑐
𝑖产生影响的两个主要因素为异常因子𝛼𝑖和时延因子𝛽𝑖。𝑅𝑐

𝑖随着𝛼𝑖和

𝛽𝑖取值的递减均逐渐减小。 

公式(8)给出了𝑢𝑖在上下文𝑐中的行为稳定性𝑆𝑐
𝑖的计算方法。式中𝑅𝑝

ℎ𝑙
表示集

合𝑙𝑖𝑠𝑡_𝑟𝑐
𝑖 = {𝑅1

ℎ𝑙
, 𝑅2

ℎ𝑙
, ⋯ , 𝑅𝑃

ℎ𝑙
}中的第𝑝个元素，𝑃为集合𝑙𝑖𝑠𝑡_𝑟𝑐

𝑖中的总元素数量。如

果相邻时刻𝑢𝑖行为可靠性的值越接近，那么认为𝑢𝑖的行为在不同时刻的波动范围

越小，行为稳定性𝑆𝑐
𝑖的值便越高。因此，无论是参与方始终保持良好行为还是始

终保持恶意行为，均认为此参与方行为较稳定，对此参与方行为稳定性的评判也

均处于较高水平。因而，本研究使用行为可靠性和行为稳定性两个因素对参与方

进行行为建模，以此来对联邦学习参与方的行为可信程度进行度量。 

𝑆𝑐
𝑖 = ∑

𝑅𝑝+1

ℎ𝑙
− 𝑅𝑝

ℎ𝑙

𝑃 − 1

𝑃−1

𝑝=1

 (8) 

基于𝑢𝑖的行为可靠性𝑅𝑐
𝑖和行为稳定性𝑆𝑐

𝑖，对𝑢𝑖行为模型进行形式化表示，如

式(9)所示的四元组。 

< 𝑢𝑖 , 𝑐, 𝑅𝑐
𝑖 , 𝑆𝑐

𝑖 > (9) 
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2.2.3 信任度评估方案 

本节将依次介绍所提的联邦学习参与方直接信任度、推荐信任度和综合信任

度的计算方法。首先，本研究所提出的针对单一上下文给出信任评估模块的基本

框架如图 3所示。 

1.直接信任度计算 聚合服务器

2.推荐信任度计算

3.综合信任度计算

当前信任度 历史信任度

推荐
服务器2

推荐
信任度

推荐
时间

推荐信任信息

权重权重 权重

直接信任度

联邦学习

推荐信任度

当前
行为
记录

历史
行为
记录

基于信任的参
与方选择

综合信任度

融合

信任证据
数据库

交互
次数

推荐
服务器1

 

图 3 单一上下文联邦学习信任管理系统框架 

该模块由直接信任度计算、推荐信任度计算和综合信任度计算三个部分组成： 

（1）直接信任度计算。直接信任度计算的数据来源于参与方与聚合服务器

直接交互产生的行为信息，包括当前行为记录以及历史行为记录，当前行为记录

为信任证据数据库中存储的参与方的当前交互信息𝐶𝐿，历史行为记录为信任证

据数据库中存储的参与方的历史信任信息队列𝐻𝐿，直接信任度由历史行为记录

产生的历史信任度和当前行为记录产生的当前信任度综合得到； 

（2）推荐信任度计算。推荐信任度由系统中其他多个聚合服务器推荐的关

于参与方的信任信息加权计算得到，推荐信任信息存储在信任证据数据库中参与

方的推荐信任信息队列𝑅𝐿中，包括推荐信任度、推荐时间以及推荐服务器与参与

方的交互次数等信息； 

（3）综合信任度计算。对于参与方综合信任度的计算重点需要考虑如何通

过直接信任度和推荐信任度的动态的权重变化实现两者的动态融合。依据参与方
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信任评估结果，聚合服务器能够在下一次发布联邦学习任务时完成参与方的选择

以及联邦学习过程。 

在上下文𝑐中，𝑆𝑗对𝑢𝑖的直接信任度𝑑𝑖𝑟_𝑇𝑐
𝑗
(𝑖)计算方法如公式(10)所示，其中，

𝜔ℎ𝑖𝑠𝑡为历史信任度ℎ𝑖𝑠𝑡_𝑇𝑐
𝑗
(𝑖)的权重，𝜔𝑐𝑢𝑟𝑟为当前信任度𝑐𝑢𝑟𝑟_𝑇𝑐

𝑗
(𝑖)的权重，具

体计算方法如公式(11)和(12)所示。 

𝑑𝑖𝑟
𝑇𝑐
𝑗(𝑖) = 𝜔ℎ𝑖𝑠𝑡 ⋅ ℎ𝑖𝑠𝑡𝑇𝑐

𝑗(𝑖) + 𝜔𝑐𝑢𝑟𝑟 ⋅ 𝑐𝑢𝑟𝑟
𝑇𝑐
𝑗(𝑖) (10) 

𝜔ℎ𝑖𝑠𝑡 = 𝛺𝑖,𝑗 ⋅ 𝑆𝑐
𝑖  (11) 

𝜔𝑐𝑢𝑟𝑟 = 1 − 𝜔ℎ𝑖𝑠𝑡 (12) 

𝛺𝑖,𝑗 =

{
 

 1 −
1

√𝑒ℎ𝑐
𝑖,𝑗

−1 + 1
𝜙

, ℎ𝑐
𝑖,𝑗

≥ 1

0, 𝑒𝑙𝑠𝑒

(13) 

参与方𝑢𝑖的历史信任度ℎ𝑖𝑠𝑡_𝑇𝑐
𝑗
(𝑖)和当前信任度𝑐𝑢𝑟𝑟_𝑇𝑐

𝑗
(𝑖)的权重𝜔ℎ𝑖𝑠𝑡和

𝜔𝑐𝑢𝑟𝑟随着聚合服务器𝑆𝑗与𝑢𝑖的熟悉程度𝛺𝑖,𝑗以及𝑢𝑖的行为稳定性𝑆𝑐
𝑖而动态变化，

𝛺𝑖,𝑗取决于𝑆𝑗与𝑢𝑖的交互次数，交互次数越多，那么认为𝑆𝑗与𝑢𝑖越熟悉，𝛺𝑖,𝑗的取值

就越大。𝛺𝑖,𝑗具体计算方法如公式(13)所示，当𝑆𝑗与𝑢𝑖之间没有发生过历史交互行

为时，ℎ𝑐
𝑖,𝑗

= 0，此时𝛺𝑖,𝑗 = 0。其中，𝜙为𝛺𝑖,𝑗的调节因子，用于控制𝛺𝑖,𝑗趋于 1的

速度，其取值范围为满足𝜙 ≥ 2的任意常数，𝜙取值越大，𝛺𝑖,𝑗趋于 1的速度越慢。

如果聚合服务器由于与参与方历史发生过多次直接交互而对参与方较为熟悉，同

时此参与方具有较高的行为稳定性，那么此参与方的历史信任度便会在直接信任

度的计算中占有较高的权重。 

参与方𝑢𝑖历史信任度ℎ𝑖𝑠𝑡_𝑇𝑐
𝑗
(𝑖)的计算方法如公式(14)所示。对𝑢𝑖历史信任

度ℎ𝑖𝑠𝑡_𝑇𝑐
𝑗
(𝑖)的计算综合历史信任信息队列𝐻𝐿𝑐

𝑖 中的所有信任信息，𝐻𝐿𝑐
𝑖 队列中的

信任信息越早发生，此信任信息在𝑢𝑖的历史信任度ℎ𝑖𝑠𝑡_𝑇𝑐
𝑗
(𝑖)中将占有越小的比

重。因此，对于ℎ𝑖𝑠𝑡_𝑇𝑐
𝑗
(𝑖)的计算考虑时间衰减性，其中𝜑𝑝为时间衰减因子，𝑡为

当前交互发生的时间。式中𝑅𝑝
ℎ𝑙为集合𝑙𝑖𝑠𝑡_𝑟𝑐

𝑖 = {𝑅1
ℎ𝑙, 𝑅2

ℎ𝑙, ⋯ , 𝑅𝑃
ℎ𝑙}中的元素，𝑡𝑝

ℎ𝑙为
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集合𝑙𝑖𝑠𝑡_𝑡𝑐
𝑖 = {𝑡1

ℎ𝑙 , 𝑡2
ℎ𝑙 , ⋯ , 𝑡𝑃

ℎ𝑙}中的元素。 

ℎ𝑖𝑠𝑡
𝑇𝑐
𝑗(𝑖)

= ∑(𝑅𝑝
ℎ𝑙 ⋅ 𝜑𝑝)

𝑃

𝑝=1

, 𝜑𝑝 = 2−(𝑡−𝑡𝑝
ℎ𝑙) (14) 

参与方𝑢𝑖在上下文𝑐的当前信任度𝑐𝑢𝑟𝑟_𝑇𝑐
𝑗
(𝑖)的计算方法如公式(15)所示，式

中𝑅𝑐
𝑖为𝑢𝑖与𝑆𝑗本次交互过程中𝑢𝑖的行为可靠性。𝑔(ℎ)为当前信任调节函数，具体

计算方法如公式(16)所示，式中ℎ表示参与方与聚合服务器的实际交互次数，𝑢𝑖

与𝑆𝑗的实际交互次数表示为ℎ = ℎ𝑐
𝑖,𝑗
。𝜀为当前信任调节因子，如公式(17)所示，

式中的𝑅𝑐𝑢𝑟𝑟表示参与方的当前行为可靠性，𝑢𝑖的当前行为可靠性𝑅𝑐𝑢𝑟𝑟 = 𝑅𝑐
𝑖。式

(16)中𝜆为区间[0,1]的实数，用于调节本系统交互阈值𝐻𝑡ℎ的大小，交互阈值𝐻𝑡ℎ

的计算如式(18)所示，交互阈值𝐻𝑡ℎ的取值随着𝜆值的不断减小而增大。如果𝑢𝑖的

历史交互次数ℎ𝑐
𝑖,𝑗

< 𝐻𝑡ℎ，此时需要对𝑢𝑖的当前信任度进行处理，𝑐𝑢𝑟𝑟_𝑇𝑐
𝑗
(𝑖)将趋

向 0.5；如果ℎ𝑐
𝑖,𝑗

≥ 𝐻𝑡ℎ，此时由于交互次数达到阈值而不需要对当前信任度进行

任何操作。当𝑅𝑐
𝑖 ≤ 0.5时，𝑐𝑢𝑟𝑟_𝑇𝑐

𝑗
(𝑖) = 0。 

𝑐𝑢𝑟𝑟
𝑇𝑐
𝑗(𝑖)

= (0.5 + 𝑔(ℎ𝑐
𝑖,𝑗
) ⋅ (𝑅𝑐

𝑖 − 0.5)) ⋅ 𝜀 (15) 

𝑔(ℎ) = {
𝜆ℎ2 +

1

2
, 0 ≤ ℎ ≤

1

√2𝜆
1, 𝑒𝑙𝑠𝑒

(16) 

𝜀 = {
1, 𝑅𝑐𝑢𝑟𝑟 > 0.5
0, 𝑒𝑙𝑠𝑒

(17) 

𝐻𝑡ℎ = ⌊
1

√2𝜆
⌋ (18) 

在对参与方当前信任度的计算过程中，以不确定性信任度 0.5为基准，如果

参与方与聚合服务器的历史交互次数小于本系统交互阈值𝐻𝑡ℎ，那么认为此参与

方的可信程度由于历史交互次数太少而具有较高不确定性，基于参与方本次学习

的行为可靠性无法完全评判此参与方是否可信，因此，此参与方的信任度将会更

趋向于不确定，即 0.5；而当双方历史交互次数达到本系统交互阈值𝐻𝑡ℎ时，将不

再对参与方本次的行为可靠性进行处理，此时参与方的当前信任度即为其当前的

行为可靠性值，即，随着参与方与聚合服务器的交互次数的不断增大，聚合服务

器对参与方本次学习的行为可信程度也不断增高，如果参与方本次的行为可靠性
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低于 0.5，认为此参与方本次行为较差，此时直接认为该参与方当前信任度为 0。

因此，当前信任调节函数𝑔(ℎ)和当前信任调节因子𝜀的设定是对参与方基于当前

信任度的动态分析，对参与方当前信任度这样的设计满足信任度缓慢增长、快速

下降的特点，以便于抵抗恶意参与方的攻击。 

在上下文𝑐中，𝑢𝑖的推荐信任度𝑟𝑒𝑐𝑜𝑚_𝑇𝑐
𝑗
(𝑖)的计算方法如公式(19)所示。𝑢𝑖

推荐信任度的计算结合推荐信任列表𝑅𝐿𝑐
𝑖 中的所有推荐信息，根据推荐服务器与

𝑢𝑖的交互次数，对各推荐信息进行权重的分配，如果推荐服务器与参与方具有较

高的历史交互次数，那么此推荐服务器推荐的信任信息将在推荐信任度中占有更

大的权重。式中，ℎ𝑞
𝑖,𝑟𝑠为集合𝑙𝑖𝑠𝑡_𝑟ℎ𝑐

𝑖 = {ℎ1
𝑖,𝑟𝑠, ℎ2

𝑖,𝑟𝑠, ⋯ , ℎ𝑄
𝑖,𝑟𝑠}中的元素，𝐻𝑐

𝑖,𝑅𝑆为集

合 𝑙𝑖𝑠𝑡_𝑟ℎ𝑐
𝑖 中所有元素的和，计算方法如式(20)所示，𝑟𝑡𝑞为集合 𝑙𝑖𝑠𝑡_𝑟𝑡𝑐

𝑖 =

{𝑟𝑡1, 𝑟𝑡2, ⋯ , 𝑟𝑡𝑄}中的元素。 

𝑟𝑒𝑐𝑜𝑚
𝑇𝑐
𝑗(𝑖)

= ∑(
ℎ𝑞
𝑖,𝑟𝑠

𝐻𝑐
𝑖,𝑅𝑆

× 𝑟𝑡𝑞)

𝑄

𝑞=1

(19) 

𝐻𝑐
𝑖,𝑅𝑆 = ∑ℎ𝑞

𝑖,𝑟𝑠

𝑄

𝑞=1

(20) 

聚合服务器𝑆𝑗在上下文𝑐中对于𝑢𝑖的综合信任度计算方法如公式(21)所示，

𝜔𝑑𝑖𝑟为直接信任度𝑑𝑖𝑟_𝑇𝑐
𝑗
(𝑖)的权重，𝜔𝑟𝑒𝑐𝑜𝑚为推荐信任度𝑟𝑒𝑐𝑜𝑚_𝑇𝑐

𝑗
(𝑖)的权重，关

于𝜔𝑑𝑖𝑟和𝜔𝑟𝑒𝑐𝑜𝑚的具体计算方法如公式(22)和(23)所示。 

𝑇𝑐
𝑗(𝑖) = 𝜔𝑑𝑖𝑟 ⋅ 𝑑𝑖𝑟

𝑇𝑐
𝑗(𝑖) + 𝜔𝑟𝑒𝑐𝑜𝑚 ⋅ 𝑟𝑒𝑐𝑜𝑚

𝑇𝑐
𝑗(𝑖) (21) 

𝜔𝑑𝑖𝑟 =
𝜒𝑖 ⋅

𝑓(𝜎𝑖)
𝑓(𝜎𝑖) + 1

𝜒𝑖 ⋅
𝑓(𝜎𝑖)

𝑓(𝜎𝑖) + 1
+ 𝛾𝑖 ⋅

1
𝑓(𝜎𝑖) + 1

(22) 

𝜔𝑟𝑒𝑐𝑜𝑚 = 1 − 𝜔𝑑𝑖𝑟 (23) 

𝜒𝑖 =
ℎ𝑐
𝑖,𝑗

1
𝑁

∑ ℎ𝑐
𝑘,𝑗

𝑢𝑘∈𝑢

(24) 

𝛾𝑖 =
𝐻𝑐

𝑖,𝑅𝑆

1
𝑁

∑ 𝐻𝑐
𝑘,𝑅𝑆

𝑢𝑘∈𝑢

(25) 
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𝜎𝑖 =
ℎ𝑐
𝑖,𝑗

𝐻𝑐
𝑖,𝑅𝑆

(26) 

𝑓𝜔(𝜎) = {
𝛿, 𝜎 ≥ 𝛿
𝜎, 𝑒𝑙𝑠𝑒

(27) 

由于在信任评估中不能保证总是有可用的可信本地交互信息或推荐信任信

息，因此需要在信任评估函数中同时考虑本地交互信息和推荐信任信息。𝜔𝑑𝑖𝑟和

𝜔𝑟𝑒𝑐𝑜𝑚的值随着𝑢𝑖本地信任信息和推荐信任信息的相对数量而动态变化，依此确

定𝑆𝑗在对𝑢𝑖进行信任计算时，能够在多大程度上依赖𝑢𝑖的本地交互信息和推荐信

任信息。𝜔𝑑𝑖𝑟和𝜔𝑟𝑒𝑐𝑜𝑚的值由参数𝜒𝑖、𝛾𝑖以及函数𝑓𝜔(𝜎𝑖)决定，𝜒𝑖和𝑓𝜔(𝜎𝑖)的值越

大，直接信任度𝑑𝑖𝑟_𝑇𝑐
𝑗
(𝑖)的权重越大。𝜒𝑖的计算方法如公式(24)所示，反映了𝑆𝑗

与𝑢𝑖直接交互次数和与𝑢 = {𝑢1, 𝑢2, ⋯ , 𝑢𝑖 , ⋯ 𝑢𝑁}内所有参与方之间直接交互的平

均次数的比例；𝛾𝑖的计算方法如公式(25)所示，表示推荐服务器𝑅𝑆与𝑢𝑖之间的直

接交互次数和与𝑢 = {𝑢1, 𝑢2, ⋯ , 𝑢𝑖 , ⋯ 𝑢𝑁}内所有参与方之间的平均直接交互次数

之比。𝜎𝑖表示𝑢𝑖的本地信任信息与其推荐信任信息的相对质量，如式(26)所示。

当𝑢𝑖与𝑆𝑗没有直接交互时，𝜒𝑖和𝜔𝑑𝑖𝑟的值将为 0；当𝑢𝑖与其他推荐服务器𝑅𝑆之间

没有直接交互时，𝛾𝑖和𝜔𝑟𝑒𝑐𝑜𝑚的值将为 0，𝜔𝑑𝑖𝑟的值将为 1。函数𝑓𝜔(𝜎𝑖)的计算方

法如公式(27)所示，其中𝛿是函数𝑓𝜔(𝜎𝑖)中的阈值，防止由于𝜎𝑖取值过大而产生不

合理的数值. 

2.3 IID 场景下隐私保护的拜占庭节点检测方案 

2.3.1 系统检测思路 

本章提出一种 IID环境下隐私保护的拜占庭节点检测方案，该方案在文献[7]

的基础上提出一种在聚合阶段无需 Shamir 秘密共享[8]的新掩码机制，可以在隐

私保护环境下进行全局聚合。然后，聚合服务器基于应答-挑战机制检测拜占庭

节点，其检测思路如下：首先，聚合服务器向所有节点发送一个挑战；接下来，

节点根据计算结果向聚合服务器做出应答；最后，聚合服务器根据各节点的应答

结果判断节点的异常情况。 
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2.3.2 模型构成 

如图 4 所示，本报告方案的系统模型由三个部分组成，分别为：信任权威

（Trust Authority, TA）、聚合服务器（Aggregation Server, AS）和节点集。

TA 主要负责系统初始化以及公钥、私钥的配发。AS 主要有两个任务，分别为：

（1）聚合节点上传的经过掩码加密的模型更新集合；（2）基于挑战-应答机制

检测拜占庭节点。节点集由良性节点和拜占庭节点共同组成。良性节点遵从联邦

学习协议，诚实地参与联邦学习流程。而拜占庭节点则伺机上传恶意模型更新以

破坏联邦学习的正常训练流程。 

...

聚合服务器TA

𝑢1 𝑢2 𝑢3 敌手
节点集

上传模型

下发模型

注册

聚合计算

ID

 

图 4 横向联邦学习系统模型图 

根据有无本地数据集，本方案将拜占庭节点分为两类，如表 5所示。AD1型

敌手持有本地训练集，试图攻破挑战-应答机制破坏全局模型。AD1 型敌手发动

“搭便车”攻击[9]的动机不强，因为“搭便车”的目的是为窃取可用的模型，而

AD1型敌手本就持有训练集，其完全可以正常参与联邦学习以获得更高性能的全

局模型。AD2型敌手没有本地训练集，攻击目的明确，即破坏全局模型或“搭便

车”以窃取可用模型。 

表 2 挑战-应答方案敌手类型 

敌手类型 本地训练集 攻击目的 

AD1 有 破坏全局模型 
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AD2 无 破坏全局模型或搭便车 

为进一步描述所提方案，作如下系统假设： 

1) 联邦学习系统中共有𝑛个节点，用集合{𝑢𝑖}𝑖=1
𝑛 表示； 

2) TA 负责生成 DH 密钥协商协议所需的(𝑝, 𝑔)密钥对以及协助节点交换中

间加密参数； 

3) 节点间不可共谋，且各节点的本地训练集独立同分布； 

4) 聚合服务器诚实且好奇。 

2.3.3 方案执行流程 

在上述联邦学习系统中进行一次模型训练的大致流程如下： 

（1）TA协助节点进行密钥协商，此密钥为生成掩码的伪随机数生成器的随

机数种子；（2）节点在本地进行模型训练并得到模型更新，然后用掩码加密模

型更新得到掩码模型更新集合并将其上传聚合服务器；（3）聚合服务器接收各

节点上传的掩码模型更新集合并生成混淆模型更新列表，然后向所有节点发起挑

战；（4）节点针对挑战做出应答并将应答结果上传聚合服务器；（5）聚合服务

器验证节点的应答结果以此检测拜占庭节点；（6）聚合服务器根据检测结果进

行全局聚合得到全局模型并将其下发给良性节点；（7）返回步骤（2）开始新的

一轮训练，直到模型收敛或者达到终止条件。 
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注册
[𝑑𝑖 , MAC, 𝑛𝑜𝑛𝑐𝑒] 

账号
生成𝑖𝑑𝑢𝑖

 𝑖𝑑𝑢𝑖
 

KA.param
[𝔾, 𝑔, 𝑞, 𝐻] 

KA. 𝑔𝑒𝑛 → (𝑠𝑢𝑖
𝑆𝐾 , 𝑠𝑢𝑖

𝑃𝐾) 𝑠𝑢𝑖
𝑃𝐾  

密钥
存储  𝑠𝑢𝑗

𝑃𝐾 |𝑖 ≠ 𝑗 
𝑗=1

𝑁
 

KA. 𝑎𝑔𝑟𝑒𝑒 → 𝑠𝑖 ,𝑗  Step1:密钥生成

Step2:𝑈𝐿𝑀𝑖生成和上传 

Step3:拜占庭节点检测

Step4:全局模型生成

聚合服务器 TA 节点

聚合服务器 掩码生成(𝑚𝑖 ,𝑗 , 𝑚𝑚𝑖 ,𝑗 ) 

本地训练𝐿𝑀𝑖 

构造𝑈𝐿𝑀𝑖 
𝑈𝐿𝑀𝑖 

融合𝑈𝐿𝑀 

(𝑔𝑎𝑟𝑏𝑒𝑙_𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙) 
混淆模型更新向量 𝑔𝑎𝑟𝑏𝑒𝑙_𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙 

模型验证

验证结果
𝑠 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛𝑖 

异常检测

(𝐺𝑀) 
全局模型生成

𝐺𝑀 
本地模型更新

 

图 5 挑战-应答方案系统流程图 

如图 5 所示，本报告所提拜占庭检测方案的执行流程大致可分为以下四个

步骤： 

1) 密钥生成：各节点进行密钥协商生成相应的密钥，该密钥作为伪随机数

生成器的随机数种子； 

2) 掩码模型更新集合生成和上传：节点在本地进行模型训练获得模型更

新，然后生成掩码加密的模型更新集合，最后将掩码模型更新集合上传聚合服

务器； 

3) 拜占庭节点检测：聚合服务器根据各节点上传的掩码模型更新集合生成

混淆模型更新列表并将其作为挑战信息分发给各节点，然后验证节点的应答内

容，从而检测节点的异常情况； 

4) 全局模型生成：聚合服务器根据拜占庭节点检测结果进行模型聚合生成

全局模型更新。 
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下面对上述四个步骤进行详细阐述，其中涉及的相关符号的含义见表 6 所

示。 

表 3 挑战-应答方案符号说明表 

符号 含义 符号 含义 

𝑛 节点数量 𝑀𝐿𝑀𝑖,𝑗 经掩码𝑚𝑖,𝑗处理后的本地模型 

𝑡ℎ 预定义门限 𝑀𝐿𝑀𝑖 经掩码𝑚𝑚𝑖,𝑗处理后的本地模型 

𝑠𝑢𝑖

𝑆𝐾 节点𝑢𝑖的私钥 𝑈𝐿𝑀𝑖 𝑢𝑖的经过掩码加密的模型更新集合 

𝑠𝑢𝑖

𝑃𝐾 节点𝑢𝑖的公钥 𝑀𝑀𝐴 聚合服务器生成的模型更新矩阵 

𝑑𝑖 节点𝑢𝑖的数据量 𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙 聚合服务器生成的模型更新列表 

𝑚 拜占庭节点比例 𝑔𝑎𝑟𝑏𝑙𝑒_𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙 混淆模型更新列表 

𝑠𝑖,𝑗 𝑢𝑖和𝑢𝑗的共享密钥 𝑔𝑎𝑟𝑏𝑙𝑒_𝑚𝑜𝑑𝑒𝑙_𝑙𝑒𝑛 混淆模型更新列表的长度 

𝑚𝑖,𝑗,𝑚𝑚𝑖,𝑗 节点𝑢𝑖的两类掩码 𝑜 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛 记录模型更新列表中的元素在混淆模型

更新列表中的索引位置的集合 

𝐿𝑀𝑢𝑖
 节点𝑢𝑖的本地模型 𝑠 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛𝑖 节点𝑢𝑖对挑战的应答 

𝐿 𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙的长度 𝑖𝑛𝑡𝑒𝑟 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛 𝑜 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛和𝑠 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛的交集 

（1）密钥生成 

密钥协商算法由密钥生成和密钥协商两部分组成。密钥生成包含KA. param

和KA. gen两个算法，密钥协商由KA. agree算法实现，下面对这三个算法进行具

体描述。 

KA. param(𝑘) → 𝑝𝑝：KA. param算法使用保密参数𝑘生成一些公共参数𝑝𝑝 =

(𝔾, 𝑔, 𝑞, 𝐻)，其中𝑞是一个大素数，𝑔是𝑞的本原根，𝔾是阶为𝑞的群，𝐻是哈希函

数。 

KA. gen(𝑝𝑝) → (𝑠𝑢
𝑆𝐾, 𝑠𝑢

𝑃𝐾)：任意节点𝑢可通过KA. gen算法生成一个私钥-公

钥密钥对。例如，𝑢随机选择𝑥 ← ℤ𝑞作为私钥𝑠𝑢
𝑆𝐾，然后计算公钥𝑠𝑢

𝑃𝐾 =

𝑔𝑥mod(𝑞)，最终得到密钥对(𝑠𝑢
𝑆𝐾, 𝑠𝑢

𝑃𝐾)。 

KA. agree(𝑠𝑢
𝑆𝐾, 𝑠𝑣

𝑃𝐾) → 𝑠𝑢,𝑣：任意节点𝑢和𝑣可通过KA. agree算法协商共享密

钥𝑠𝑢,𝑣 = 𝐻 ((𝑠𝑣
𝑃𝐾)(𝑠𝑢

𝑆𝐾))，进一步有𝐻 ((𝑠𝑣
𝑃𝐾)(𝑠𝑢

𝑆𝐾)) = 𝐻 ((𝑔(𝑠𝑣
𝑆𝐾))(𝑠𝑢

𝑆𝐾))，显然有

KA. agree(𝑠𝑣
𝑆𝐾, 𝑠𝑢

𝑃𝐾) = KA. agree(𝑠𝑢
𝑆𝐾, 𝑠𝑣

𝑃𝐾)，即𝑠𝑢,𝑣 = 𝑠𝑣,𝑢。KA. agree算法本质是

节点𝑢和𝑣交换各自的公钥，然后计算共享密钥。 
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密钥生成阶段的主要任务为 TA 协助节点注册账号和协商密钥，具体执行

步骤如下所示： 

1) 节点𝑢向 TA 发送一个三元组(𝑑, MAC, 𝑛𝑜𝑛𝑐𝑒)信息，其中𝑑表示𝑢本地训练

集的数据量，𝑀𝐴𝐶表示𝑢的硬件地址，𝑛𝑜𝑛𝑐𝑒是一个随机数； 

2) 针对每个节点，TA根据三元组信息生成一个唯一的身份标识𝑖𝑑𝑖并将其

发送给𝑢𝑖和聚合服务器； 

3) TA根据KA. param算法生成公共参数𝑝𝑝 = (𝔾, 𝑔, 𝑞, 𝐻)并在联邦学习系统

内进行广播； 

4) 节点𝑢接收𝑝𝑝后基于KA. gen算法生成私钥𝑠𝑢
𝑆𝐾和公钥𝑠𝑢

𝑃𝐾，然后将𝑠𝑢
𝑃𝐾发

送给 TA； 

5) TA接收各节点的公钥，然后再将其在联邦学习系统内进行广播。 

上述密钥协商流程完成后，节点𝑢根据本地私钥𝑠𝑢
𝑆𝐾和其它节点的公钥𝑠𝑣

𝑃𝐾

计算共享密钥𝑠𝑢,𝑣 = KA. agree(𝑠𝑢
𝑆𝐾, 𝑠𝑣

𝑃𝐾)。 

（2）掩码模型更新集合生成和上传 

节点𝑢𝑖首先向其本地模型更新𝐿𝑀𝑖添加掩码来实现隐私保护，接着生成模型

更新集合𝑈𝐿𝑀𝑖，然后将其上传聚合服务器，具体流程如下： 

1) 节点𝑢𝑖在本地进行模型训练得到本地模型𝐿𝑀𝑖； 

2) 针对节点𝑢𝑗,𝑖 ≠ 𝑗，节点𝑢𝑖根据公式(28)生成掩码𝑚𝑖,𝑗，然后再根据公式

(29)生成掩码𝑚𝑚𝑖,𝑗，其中𝑠𝑖,𝑗是𝑢𝑖和𝑢𝑗的共享密钥，公式(30)决定掩码的符

号,𝑚𝑖,𝑗和𝑚𝑚𝑖,𝑗与𝐿𝑀𝑖的结构相同； 

𝑚𝑖,𝑗 = {
∆𝑖,𝑗 ∙ PRG(𝑠𝑖,𝑗), 𝑖 ≠ 𝑗

0,           𝑖 = 𝑗
(28) 

𝑚𝑚𝑖,𝑗 = {
∆𝑖,𝑗 ∙ PRG(𝑠𝑖,𝑗 + 1), 𝑖 ≠ 𝑗

0,               𝑖 = 𝑗
(29) 

∆= {
1,     𝑖 > 𝑗

−1, 𝑖 < 𝑗
(30) 

3) 节点𝑢𝑖根据公式(31)生成集合{𝑀𝐿𝑀𝑖,𝑗}𝑗=1
𝑛 ，然后再根据公式(32)生成

𝑀𝐿𝑀𝑖，其中𝑗 ∈ [1, 𝑛]且𝑖 ≠ 𝑗； 
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4) 节点𝑢𝑖根据公式(33)将{𝑀𝐿𝑀𝑖,𝑗}𝑗=1
𝑛 和𝑀𝐿𝑀𝑖合并得到掩码模型更新集合

𝑈𝐿𝑀𝑖，然后将其上传聚合服务器。 

𝑀𝐿𝑀𝑖,𝑗 = 𝐿𝑀𝑖 − 𝑚𝑖,𝑗 (31) 

𝑀𝐿𝑀𝑖 = 𝐿𝑀𝑖 − ∑𝑚𝑚𝑖,𝑗

𝑁

𝑗=1

(32) 

𝑈𝐿𝑀𝑖 =  {𝑀𝐿𝑀𝑖,𝑗}𝑗=1

𝑁
, 𝑀𝐿𝑀𝑖 (33) 

（3）拜占庭节点检测 

聚合服务器首先将各节点上传的𝑈𝐿𝑀融合并生成混淆模型更新列表，然后

向节点发起挑战并等待节点应答，最后根据节点的应答结果检测拜占庭节点，

具体流程如下： 

1) 聚合服务器根据公式(34)将各节点上传的模型更新集合𝑈𝐿𝑀融合生成一

个𝑛行𝑛列的模型更新矩阵𝑀𝑀𝐴，然后根据算法 1生成模型更新列表。算法 1的

输入为𝑀𝑀𝐴，第 2-7行是在计算任意两个节点的模型更新的平均值（需要计算

𝐶𝑛
2次），从而避免单个节点的原始模型更新暴露，第 8行是在计算全部节点的

平均模型，最后输出聚合服务器生成的模型更新列表； 

2) 聚合服务器生成一个随机模型列表𝑟𝑎𝑛𝑑𝑜𝑚_𝑚𝑜𝑑𝑒𝑙，其中每个随机模型

的维度与聚合服务器生成的模型更新列表中模型的维度一致，且前者的长度是

后者的整数倍，然后将𝑟𝑎𝑛𝑑𝑜𝑚_𝑚𝑜𝑑𝑒𝑙和聚合服务器生成的模型更新列表合并

且将其中元素顺序打乱后得到混淆模型更新列表，最后将其作为挑战下发给各

节点； 

𝑀𝑀𝐴 =

(

 

𝑀𝐿𝑀1,2 𝑀𝐿𝑀1,3 ⋯ 𝑀𝐿𝑀1,𝑛 𝑀𝐿𝑀1

𝑀𝐿𝑀2,1 𝑀𝐿𝑀2,3 ⋯ 𝑀𝐿𝑀2,𝑛 𝑀𝐿𝑀2

⋮        ⋮             ⋮       ⋮
𝑀𝐿𝑀𝑛,1 𝑀𝐿𝑀𝑛,2 ⋯ 𝑀𝐿𝑀𝑛,𝑛−1 𝑀𝐿𝑀𝑛)

 (34) 

3) 聚合服务器计算生成的模型更新列表和混淆模型更新列表的交集生成集

合𝑜 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛，其存储的信息为聚合服务器生成的模型更新列表中的元素在混

淆模型更新列表中的位置索引； 

4) 节点用本地训练集依次测试混淆模型更新列表中的模型，挑选精度最高

的𝐶𝑛
2 + 1个模型，然后按照精度从高到低的顺序记录这𝐶𝑛

2 + 1个模型在混淆模
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型更新列表中的位置索引得到节点𝑢𝑖对挑战的应答，最后将节点𝑢𝑖对挑战的应

答作为应答内容上传聚合服务器； 

5) 针对任一节点𝑢𝑖，聚合服务器计算记录模型更新列表中的元素在混淆模

型更新列表中的索引位置的集合和节点𝑢𝑖对挑战的应答的交集。若任一节点的

此交集都为空集，则联邦学习遭受严重攻击，训练流程终止；反之，聚合服务

器根据不等式(35)成立与否依次判断每个节点的异常情况。不等式(35)表示只

要交集的长度大于一定阈值，𝑢𝑖便被判断为良性节点，否则视为拜占庭节点，

其中|∙|表示集合的长度，𝑡ℎ为预定义的门限。 

|𝑖𝑛𝑡𝑒𝑟 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛| > 𝑡ℎ × |𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙| (35) 

公式(35)所示的拜占庭节点判定方式只能检测 AD2 型敌手，因为 AD1 型敌

手有本地数据，可区分混淆模型更新列表中的真实模型参数和随机生成的模型

参数。针对 AD1 型敌手可采用类似 Krum 的安全聚合方案，例如先选取各节点

的记录模型更新列表中的元素在混淆模型更新列表中的索引位置的集合和节点

𝑢𝑖对挑战的应答的交集中前0.5 × 𝑡ℎ × |𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙|的元素组成一个新的集合，

然后统计其中出现频次最高的一个或者几个元素进行加权平均生成全局模型。 

算法 1 模型更新列表𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙生成算法 

输入：模型更新矩阵𝑀𝑀𝐴 

输出：聚合服务器生成的模型更新列表 

1:   𝑘 ← 0, 𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙 ← [] 

2:   for 𝑖 ← 1 ~ (𝑛 − 1) do: 

3:       for 𝑗 ← (𝑖 + 1) ~ 𝑛: 

4:           𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙[𝑘] =
𝑀𝐿𝑀𝑖,𝑗+𝑀𝐿𝑀𝑗,𝑖

2
 

5:           𝑘 + + 

6:       end for 

7:   end for 

8:   𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙[𝑘] = (∑ 𝑀𝐿𝑀𝑡
𝑛
𝑡=1 ) 𝑛⁄  

9:   return 𝑎𝑔𝑔_𝑚𝑜𝑑𝑒𝑙 

（4）全局模型生成 

聚合服务器根据公式(36)选择良性节点的本地模型更新以数据量为权值进

行加权聚合，得到第𝑡轮的全局模型𝐺𝑀𝑡，其中𝑏𝑠 = {𝑢𝑖|𝑢𝑖是良性节点}表示良性
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节点集，𝑙𝑏𝑠表示𝑏𝑠中节点数量，公式(37)表示良性节点的数据量总和。 

𝐺𝑀𝑡 =
∑ (

𝑑𝑖+𝑑𝑗

2 × 𝑑𝑏𝑠
× 𝑀𝐿𝑀𝑖,𝑗)𝑢𝑖,𝑢𝑗∈𝑏𝑠,𝑖≠𝑗

𝐶𝑙𝑏𝑠
2

(36)
 

dbs = ∑ 𝑑𝑢
𝑢∈𝑏𝑠

(37) 

2.4 本章小结 

本研究旨在建立可信的联邦学习系统，通过评估参与方的可靠性以及生成

全局模型的准确性来实现，本章针对信任度评估提出新的单一上下文中联邦学

习参与方的细粒度信任评估方案以及针对隐私保护的异常检测提出基于挑战-应

答方式的拜占庭节点检测方案： 

（1）本研究所提出的细粒度信任评估方案专为联邦学习系统设计，旨在全

面评估参与方的信任度。该方案基于多种信任属性分析用户行为信息，通过设

置异常因子和时延因子进行调节，再从多个维度挖掘参与方在参加联邦学习模

型训练的每轮迭代过程中的行为特征以对其进行细粒度的行为建模，计算参与

方的行为可靠性和行为稳定性。在每轮联邦学习模型训练过程中，基于行为模

型计算参与方的直接信任度和推荐信任度，设计两者的动态的权重变化实现两

者的动态融合方法，进而评估其综合信任度。  

（2）本研究所提出的 IID 场景下隐私保护的拜占庭节点检测方案，基于安

全多方计算提供精度无损的隐私保护环境，因此聚合服务器在整个训练流程中

无法访问节点的原始模型更新信息，可以在隐私保护环境下进行全局聚合。首

先，各节点协商密钥并向本地模型更新添加掩码实现隐私保护，将其上传至聚

合服务器，接着，聚合服务器基于应答-挑战机制检测拜占庭节点，即聚合服务

器将混淆模型更新列表作为挑战下发给各节点，而节点需要识别混淆模型更新

中的真正的模型更新，并将识别结果作为应答内容上传聚合服务器，最后聚合

服务器根据各节点的应答结果判断节点的异常情况，选择良性节点的本地模型

更新进行加权聚合，生成全局模型。 
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第三章 作品测验与分析 

3.1 信任度评估方案测试 

为了验证本研究所提方案的有效性，采用 PyCharm平台搭建了联邦学习仿真

实验环境，使用本研究所提信任评估方案分析具有不同行为模式的参与方信任度

变化趋势，同时考察本方案相关参数的设定对信任评估结果的影响，并对本研究

所提信任评估方案与现有的被广泛应用的基于主观逻辑的信任评估方法进行了

对比。 

3.1.1 测试设备及参数设置 

实验环境见表 2 所示，实验过程中的相关仿真参数及取值见表 3 所示。 

表 4 单一上下文信任评估方案实验环境 

操作系统 Windows 10 

CPU Intel Core i5-10400 

内存 16.00GB（RAM） 

编程环境 Python 3.8.8，anaconda 4.10.1 

系统中部署了 100 个聚合服务器与 100 个参与方，其中聚合服务器𝑆1作为

发布任务的主聚合服务器完成模型聚合以及参与方的信任度评估，其余

{𝑆2, 𝑆3,⋯ , 𝑆100}共 99 个聚合服务器作为推荐服务器向𝑆1提供关于参与方的推荐

信任信息，所有参与方的初始信任度为不确定信任度 0.5。此外，本实验认为信

任度处于 0.8-1 的行为为良好行为，信任度处于 0-0.4 的行为为恶意行为，其余

为行为不确定，无法给出直接定论。同时，对于联邦学习系统中参与方可能出

现六种不同的行为模式总结如表 4 所示。为了跟踪具有不同行为模式的联邦学

习参与方在与聚合服务器的多次交互过程中信任度的变化趋势，本研究假设无

论参与方是否恶意，均参与每次学习过程。 

表 5 单一上下文信任评估方案实验参数设置 

参数 取值 描述 
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𝑀 100 聚合服务器数量（个） 

𝑁 100
 

参与方数量（个）
 

𝜙 10
 

熟悉度函数中的调节因子
 

𝐻𝑡ℎ 70
 

交互阈值
 

𝜆 0.00010
 

)(hg 调节函数中的调节因子
 

表 6 单一上下文信任评估方案参与方行为模式 

行为模式 描述 

行为一 诚实参与方，始终保持良好行为 

行为二 恶意参与方，始终保持恶意行为 

行为三 恶意参与方，10 次良好行为，5 次恶意行为交替进行 

行为四 恶意参与方，10 次良好行为，10 次恶意行为交替进行 

行为五 恶意参与方，1 次良好行为，1 次恶意行为交替进行 

行为六 恶意参与方，5 次良好行为，10 次恶意行为交替进行 

3.1.2 实验结果及分析 

首先跟踪具有六种不同行为模式的参与方在与聚合服务器的 100 次交互学

习周期的信任度变化趋势，参与方与聚合服务器的一个交互学习周期为一次联邦

学习过程。结果如图 6 所示，可以看到，具有行为一的诚实参与方在与聚合服

务器短短几次交互之后，其信任度能够迅速上升到 0.8，这是因为诚实参与方的

推荐信任度很高，推荐信任度会在短时间之内将该参与方信任度提高到一定程度，

然后随着交互次数的增加而缓慢增加。而除具有行为一的诚实参与方之外，具有

其他行为（行为二至行为六）的恶意参与方的信任度均在短时间之内降至 0.4以

下。因此，本研究所提方案能够使聚合服务器准确识别恶意参与方。更具体的说，

具有行为二至行为六的恶意参与方也会因为行为模式的不同具有不同的变化趋

势。具有行为二的参与方由于始终执行恶意行为而具有较低的信任度，在与聚合

服务器的一次交互之后便可以被识别。对于交替执行良好行为和恶意行为的参与

方（行为三、行为四和行为六），在交替周期中信任度随着执行良好行为次数比

例的增高而增大。但比较具有行为四和行为五的参与方，虽然执行良好行为次数

和恶意行为次数占比是相同的，但由于良好行为和恶意行为交替进行的时间间隔

不断减小，参与方的信任度会有一个小幅度的增高趋势，但即便如此，具有行为

五的参与方在与聚合服务器的几次交互之后仍然能够被识别为恶意用户。因此，
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具有不同行为模式的参与方的可信程度均能够被准确评估，从而为联邦学习系统

参与方的选择提供有效的决策支持，以此提高联邦学习系统的可靠性。 

 

图 6 六种行为模式参与方信任度变化趋势 

为了验证诚实参与方突发的偶然故障对其信任度的影响，模拟诚实参与方在

交互过程中突发故障的场景，跟踪其在与聚合服务器 100次的交互学习周期过程

中信任度的变化趋势，实验结果如图 7所示。可以看到，在第 43次交互学习周

期时，由于突发的偶然故障导致该参与方信任度的急剧下降。然而，随着随后与

聚合服务器持续的良好行为交互，其信任度首先缓慢上升，然后在累积几次良好

交互之后，其信任度很快达到之前的高度。因此，如果诚实参与方的信任度由于

偶尔的故障问题而降低，那么在连续几次良好交互之后，该参与方的信任度仍然

可以恢复到发生故障之前的相同水平，并不会因此被聚合服务器判断为恶意参与

方。在整个交互过程中，其信任度始终没有低于 0.4，因此不会被聚合服务器评

判为恶意参与方。由此可以看出本研究所提出的方案具有良好的鲁棒性。 
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图 7 诚实参与方交互过程中突发故障信任度变化趋势 

接下来，为研究参与方与聚合服务器之间的熟悉度𝛺对其信任水平的影响，

假设系统中的所有 100个参与方均为诚实参与方，并将他们平均分为两组。其中

组 1 包含 50 个参与方，编号 1-50，组 2 包含 50 个参与方，编号 51-100。在聚

合服务器发布联邦学习任务后，首先组 1中 50个参与方参与前 50次交互学习周

期，此时组 2 中参与方始终保持初始状态 0.5；组 2 中的参与方则在 50 次交互

学习周期之后开始参与学习，以第 51 个交互学习周期为基准，此时组 1 中参与

方与聚合服务器历史交互次数为 50 次，组 2 中参与方与聚合服务器历史交互次

数为 0次，不同的历史交互次数导致参与方与聚合服务器的熟悉度𝛺不同。在不

同熟悉度𝛺的前提下，组 1 和组 2 中所有参与方参与接下来的 50 个交互学习周

期，跟踪参与方信任度变化趋势，结果如图 8所示，可以看到，随着参与方与聚

合服务器的历史交互次数增多，参与方与聚合服务器之间的熟悉度𝛺增大，从第

51 次交互学习周期开始，组 1 中的参与方由于聚合服务器对其更熟悉而使其信

任度更加接近真实值，而组 2中参与方由于历史没有和聚合服务器产生过交互而

使其熟悉度为 0，但随着交互次数增加，组 2中参与方的信任度也会越来越接近

组 1中参与方信任度。 
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图 8 熟悉度对信任度演化的影响 

为研究分析本方案时间衰减因子𝜑𝑝对信任度变化的影响，对比存在时间衰

减因子𝜑𝑝和不存在时间衰减因子𝜑𝑝某参与方信任度的变化趋势。对于存在时间

衰减因子𝜑𝑝的情况，对参与方的信任度计算即为本方案的信任度计算方法；对于

不存在时间衰减因子𝜑𝑝的情况，认为在历史信任度计算中，无论历史交互发生时

间距离当前多久，历史信任信息队列𝐻𝐿中存储的所有历史行为可靠性具有相同

的权重，这种情况下，参与方的历史信任度为该参与方所有历史行为可靠性的均

值。此外，设计一种行为恶意参与方，该参与方为了积累自己的信任度能够保持

在较高水平，在与聚合服务器的前 88 次交互学习周期中始终保持良好行为，从

第 89 次学习开始执行恶意行为，此参与方使用𝑚𝑢表示，跟踪𝑚𝑢在存在时间衰

减因子𝜑𝑝和不存在时间衰减因子𝜑𝑝时信任度的变化趋势，结果如图 9所示，可

以看到，当使用时间衰减因子𝜑𝑝时，𝑚𝑢的信任度可以从第 89次交互学习周期开

始迅速降至 0.4 以下，聚合服务器能够很快发现𝑚𝑢是恶意参与方。而对于不考

虑时间衰减因子𝜑𝑝的情况，虽然𝑚𝑢的信任度同样也会下降，但是由于下降幅度

太小，即使在已经执行了 10 次恶意行为的情况下，其信任度仍高于 0.5，聚合

服务器在短时间之内很难发现此恶意用户𝑚𝑢。 
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图 9 时间衰减因子对信任度演化的影响 

此外，为研究分析当前信任调节因子𝜀对信任度变化的影响，在本实验中对

比𝜀 = 1和𝜀为公式(17)所示时具有不同行为模式的参与方信任度变化趋势，当

𝜀 = 1时，可以认为在对参与方进行信任度评估时𝜀不会对评估结果产生影响，对

比这样两种情况下，六种不同行为模式参与方的信任度变化趋势，结果如图 10

所示，可以看到，对于具有行为一的诚实参与方（图 10 (a)），𝜀对信任度的评

估结果几乎没有影响，这是因为此诚实参与方一直保持当前行为可靠性大于 0.5，

所以公式(17)的结果总是为 1；而对于恶意参与方（图 10 (b,c,d,e,f)），无论

是持续执行恶意行为的参与方还是交替执行恶意行为的参与方，𝜀的存在均可以

抑制恶意行为参与方信任度的增长，这是当因为恶意参与方行为可靠性在某一交

互学习周期低于 0.5 时，将对该恶意参与方的当前信任度置为 0，这会降低其综

合信任度。 

 

(a)  对行为一参与方的影响 

 

(b)  对行为二参与方的影响 
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(c)  对行为三参与方的影响 

 

(d)  对行为四参与方的影响 

 

(e)  对行为五参与方的影响 

 

(f)  对行为六参与方的影响 

 

图 10 当前交互信任调节因子对信任度演化的影响 

3.2 拜占庭节点检测方案测试 

3.2.1 实验环境与参数设置 

实验环境与参数设置如表 7所示，本实验基于 MPI编程实现一个并发的机器

学习架构来仿真联邦学习环境。联邦学习的训练集使用 MNIST手写数据集，其训

练集有 60000 条样本，测试集有 10000 条样本。MNIST 数据集的每张图片都是

28 × 28比特的灰度图，标签为 0-9 之间的数字。联邦学习的本地训练模型选择

逻辑回归（Logistic Regression, LR）模型和神经网络（Neural Network, NN）

模型。下面将从所提方案的可行性、性能和资源开销等方面开展相关实验并对实

验结果进行分析，然后将现有方案同本方案进行比较以说明本方案的优越性。 
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表 7 实验环境与参数设置 

操作系

统 
Ubuntu 18.04 𝑛 10, 20 

CPU 2*Intel 4210R 𝑡ℎ 0.3, 0.4, 0.5 

内存 5*32G 𝑔𝑎𝑟𝑏𝑙𝑒_𝑚𝑜𝑑𝑒𝑙_𝑙𝑒𝑛𝑔𝑡ℎ 2L, 3L, 4L 

仿真环

境 

Python 3.6.5 

Tensorflow 1.12.0 

mpi4py 3.0.3 

𝑚 

0.1, 0.2, 0.3 

0.4, 0.5, 0.6 

 

3.2.2 方案结果及分析 

（1）掩码模型更新集合生成和上传： 

节点𝑢𝑖首先向其本地模型更新𝐿𝑀𝑖添加掩码来实现隐私保护，接着生成模型

更新集合𝑈𝐿𝑀𝑖，然后将其上传聚合服务器，具体流程如下： 

5) 节点𝑢𝑖在本地进行模型训练得到本地模型𝐿𝑀𝑖； 

6) 针对节点𝑢𝑗,𝑖 ≠ 𝑗，节点𝑢𝑖根据公式(28)生成掩码𝑚𝑖,𝑗，然后再根据公式

(29)生成掩码𝑚𝑚𝑖,𝑗，其中𝑠𝑖,𝑗是𝑢𝑖和𝑢𝑗的共享密钥，公式(30)决定掩码的符

号,𝑚𝑖,𝑗和𝑚𝑚𝑖,𝑗与𝐿𝑀𝑖的结构相同； 

𝑚𝑖,𝑗 = {
∆𝑖,𝑗 ∙ PRG(𝑠𝑖,𝑗), 𝑖 ≠ 𝑗

0,           𝑖 = 𝑗
(28) 

𝑚𝑚𝑖,𝑗 = {
∆𝑖,𝑗 ∙ PRG(𝑠𝑖,𝑗 + 1), 𝑖 ≠ 𝑗

0,               𝑖 = 𝑗
(29) 

∆= {
1,     𝑖 > 𝑗

−1, 𝑖 < 𝑗
(30) 

7) 节点𝑢𝑖根据公式(31)生成集合{𝑀𝐿𝑀𝑖,𝑗}𝑗=1
𝑛 ，然后再根据公式(32)生成

𝑀𝐿𝑀𝑖，其中𝑗 ∈ [1, 𝑛]且𝑖 ≠ 𝑗； 

8) 节点𝑢𝑖根据公式(33)将{𝑀𝐿𝑀𝑖,𝑗}𝑗=1
𝑛 和𝑀𝐿𝑀𝑖合并得到掩码模型更新集合

𝑈𝐿𝑀𝑖，然后将其上传聚合服务器。 
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𝑀𝐿𝑀𝑖,𝑗 = 𝐿𝑀𝑖 − 𝑚𝑖,𝑗 (31) 

𝑀𝐿𝑀𝑖 = 𝐿𝑀𝑖 − ∑𝑚𝑚𝑖,𝑗

𝑁

𝑗=1

(32) 

𝑈𝐿𝑀𝑖 =  {𝑀𝐿𝑀𝑖,𝑗}𝑗=1

𝑁
, 𝑀𝐿𝑀𝑖 (33) 

（1）性能分析： 

所提拜占庭检测方案的检测性能主要由拜占庭节点比例𝑚，门限𝑡ℎ和混淆模

型更新列表的长度这三个因素决定。下面通过实验来具体分析这三个因素对所提

方案性能的影响，其中节点的本地训练模型使用逻辑回归模型。 

图 11给出了𝑛 = 10，𝑡ℎ = 0.5，混淆模型更新列表的长度为3𝐿条件下不同

拜占庭节点比例对全局模型精度的影响，其中拜占庭节点比例分别设置为 0.1、

0.2、0.3、0.4、0.5 和 0.6。实验结果表明，当𝑚 = 0.6时，全局模型精度在第

12轮仍然可以接近 80%,与𝑚 = 0.1时的全局模型精度的区别不大。不论拜占庭节

点在联邦学习系统中的占比有多高，最终的全局模型精度总是在 70%-80%之间，

这表明所提检测方案成功检测出了所有拜占庭节点，从而避免全局模型精度大幅

降低。 

 

图 11 n=10, th=0.5, 混淆模型更新列表的长度为 3L 时 m 对全局模型精度的影响 

对全局模型精度的影响，其中门限分别设置为 0.3、0.4和 0.5。从图 12中

可知，门限并非越严格越好。这是因为节点的本地训练集不同和模型收敛前精度

不稳定导致节点验证模型的结果（节点针对聚合服务器发出的挑战所做的应答）

不是特别准确，因此存在良性节点被误判为拜占庭节点的问题。 



SecFed：针对横向联邦学习系统的信任评估和异常检测系统 

第43页 共54页 

 

图 12  n=10, m=0.4, 混淆模型更新列表的长度为 3L 时 th 对全局模型精度的影响 

图 13给出了𝑛 = 10，𝑡ℎ = 0.4，𝑚 = 0.4条件下不同混淆模型更新列表的长

度对模型精度的影响，其中混淆模型更新列表的长度的取值分别为2𝐿、3𝐿和4𝐿。

如图 13 所示，大致在取值为3𝐿时模型的精度最高，混淆模型更新列表的长度的

取值太小会增加拜占庭节点攻击成功的概率，反之则会提高良性节点被误判的概

率，还会增加节点验证模型的时间开销。 

 

图 13 n=10, th=0.4, m=0.4 时，混淆模型更新列表的长度对全局模型精度的影响 

（2）方案可行性分析： 

为验证所提方案的可行性，本实验分别使用逻辑回归模型和神经网络模型进

行联邦学习模型训练，然后通过观察记录有拜占庭节点和无拜占庭节点这两种联

邦学习环境中全局模型精度的变化情况来分析所提方案能否有效检测出拜占庭

节点。 

图 14给出了𝑡ℎ = 0.5，混淆模型更新列表的长度为3𝐿条件下逻辑回归模型
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的精度随训练轮数增加的变化过程。在图 12 中，𝑚 = 0.2时全局模型的精度增长

趋势同𝑚 = 0（即不存在拜占庭节点）时全局模型的精度增长趋势大体一致，且

两种情况下最终得到的模型精度相差无几，由此证明所提方案可有效检测出拜占

庭节点，从而抵消其对全局聚合的负面影响。在同样的检测机制且𝑚 = 0.2条件

下，当𝑛 = 20时的精度高于𝑛 = 10时的精度，这是因为前者的联邦学习系统中的

良性节点数量多于后者。 

图 15给出了𝑛 = 10，𝑡ℎ = 0.5，混淆模型更新列表的长度为3𝐿条件下神经

网络模型的精度随训练轮数增加的变化过程。在图 13中，𝑚 = 0.2时的全局模型

精度与𝑚 = 0时的全局模型精度最终都接近 0.8，证明了所提拜占庭检测方案的

有效性。从图 12和 13的实验结果可以看出，所提拜占庭检测方案不受节点的本

地模型结构的影响。 

 
图 14 th=0.5, 混淆模型更新列表的长度为 3L 时逻辑回归模型的全局模型精度 

 

图 15 n=10,th=0.5, 混淆模型更新列表的长度为 3L 时神经网络模型的全局模型精度 
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（3）方案资源开销分析： 

在本节中，首先从理论上分析聚合服务器端和节点端的计算复杂度和通信复

杂度，然后以逻辑回归作为训练模型进行联邦学习训练以分析聚合服务器端和节

点端的计算复杂度和通信复杂度。 

针对计算复杂度，表 8 给出了所提方案中聚合服务器和节点每一步执行流

程的计算复杂度。从表 8 中可知，聚合服务器端和节点端的整体计算复杂度都

为𝑂(𝑛2)，其中𝑛是联邦学习系统中的节点个数。 

表 8 聚合服务器端和节点端的计算复杂度 

阶段 
计算复杂度 

聚合服务器端 节点端 

Step1 𝑂(𝑛) 𝑂(𝑛) 

Step2 / 𝑂(𝑛) 

Step3 

模型聚合 𝑂(𝑛2) / 

混淆模型更新列表生成 𝑂(1) / 

模型验证 / 𝑂(𝑛2) 

拜占庭节点验证 𝑂(𝑛2) / 

Step4 𝑂(𝑛2) 𝑂(1) 

整体 𝑂(𝑛2) 𝑂(𝑛2) 

针对通信复杂度，可从图 10中分析得出。Step1期间，聚合服务器端的通

信复杂度为𝑂(𝑛2)，节点端的通信复杂度为𝑂(1)。Step2 期间，节点需将掩码模

型更新集𝑈𝐿𝑀上传聚合服务器，因此聚合服务器端的通信复杂度为 0，节点端的

通信复杂度为𝑂(𝑛)。Step3期间，聚合服务器向每个节点发送混淆模型更新列表，

因此聚合服务器端的通信复杂度为𝑂(混淆模型更新列表的长度) = 𝑂(𝐿) =

𝑂(𝑛2)。另外，节点将对挑战的应答上传聚合服务器，因此节点端的通信复杂度

为𝑂(𝑖𝑛𝑡𝑒𝑟 − 𝑝𝑜𝑠𝑖𝑡𝑖𝑜𝑛) = 𝑂(𝐶𝑛
2 + 1) = 𝑂(𝑛2)。Step4期间，聚合服务器端和节点

端的通信复杂度均为𝑂(1)。整体上看，聚合服务器端和节点端的通信复杂度均为

O(𝑛2)。接下来通过具体实验来验证所提方案的资源开销。 

图 16给出了𝑛 = 10，𝑡ℎ = 0.5，𝑚 = 0.4条件下不同长度的混淆模型更新列

表对计算开销的影响。从图 16可以看出，不论是整体的计算开销还是 Step3阶

段的计算开销，均随着混淆模型更新列表的长度的增加而呈线性增长的趋势。这

是因为随着混淆模型更新列表中混淆模型数量的增加，节点为生成对挑战的应答

需要验证的模型就越多，自然耗时就会增加。 
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图 17给出了𝑡ℎ = 0.5，𝑚 = 0.4，混淆模型更新列表的长度为 3𝐿条件下，不

同节点数量𝑛对计算开销的影响，其纵坐标为 Step3 阶段的计算开销占整体计算

开销的比例。从图 17可以看出，不论聚合服务器端还是节点端，Step3 阶段的

计算开销在整体计算开销中的占比基本保持不变。此外，相比于节点端，聚合服

务器端 Step3阶段的计算开销在整体计算开销中的占比更高。 

 
图 16n=10, th=0.5, m=0.4 时，混淆模型更新列表的长度对计算开销的影响 

 
图 17 th=0.4, m=0.4, 混淆模型更新列表的长度为 3L 时 n 对拜占庭检测检的计算开销的影

响 

图 18和图 19 分别给出了𝑡ℎ = 0.5，𝑚 = 0.4和不同节点数量𝑛和不同混淆

模型更新列表的长度条件下节点端和聚合服务器端通信开销。因为在不同的系统

环境下，数据占用的内存空间大小可能不同，因此本实验将待传输数据的数据量

作为通信开销的衡量指标。从图 18中可知，Step3（即模型验证）阶段节点端的

通信开销随着节点数量增加呈指数增长的趋势。此外，当给定用户数量时，Step3

阶段节点端的通信开销随着混淆模型更新列表的长度呈线性增长的趋势。因此，
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所提方案中节点端的整体通信开销主要由节点数量决定，基本与混淆模型更新列

表的长度无关。从图 19中可知，聚合服务器端主要的通信开销来自于处理混淆

模型更新列表时期。所提方案的整体和挑战-应答时期的通信开销均随着节点数

量增加呈指数增长的趋势。此外，当给定用户数量时，整体和挑战-应答阶段的

通信开销随着混淆模型更新列表的长度呈线性增长的趋势。 

 
图 18 th=0.5, m=0.4 时节点端的通信开销 

 
图 19 th=0.5, m=0.4 时服务器端的通信开销 

3.3 本章小结 

本实验旨在解决不同数据分布情况的联邦学习系统中，隐私保护的正常模型

与异常模型的统计差异性及其可检测条件两个关键科学问题。从可靠参与方选择

和异常数据检测两方面提升、优化联邦学习系统的可靠性与安全性。 

为验证本研究所提出的单一上下文中信任评估方案的性能，设计了相关实验

并且进行仿真。通过系统假设构建理想化环境，并建立相应的信任评估模型。方
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案针对联邦学习系统中参与方可能出现六种不同的行为模式，采用综合计算方法，

将参与方的直接信任度、推荐信任度动态结合，计算出综合信任度，对参与方进

行精确评估。实验结果表明，随着交互次数的增加，参与方的信任度逐步提升，

同时模拟诚实参与方在交互过程中突发故障的场景，验证了本方案在应对具有多

种行为模式的恶意参与方时的优越表现。实验表明该方案为复杂动态交互环境中

参与方可靠性与可信度的评估提供了有价值的参考。 

本实验中拜占庭检测方案利用拜占庭节点比例m，门限th和混淆模型更新列

表的长度garble_model_len这三个因素通过控制变量法开展了三轮实验，每轮实

验均成功检测出所有拜占庭节点，证明了该方案能够有效避免全局模型精度的大

幅下降。为验证方案的可行性，实验分别采用逻辑回归模型和神经网络模型进行

联邦学习训练，并通过比较存在拜占庭节点与无拜占庭节点两种环境下全局模型

精度的变化，分析方案的检测效果。实验结果表明，基于挑战-应答机制的方案

在 IID数据场景和隐私保护环境下能够实现高精度的拜占庭节点检测，同时在聚

合服务器端几乎未增加额外计算开销，展现了其在隐私保护的优越性能。  
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第四章 总结和展望 

（1）总结： 

本研究为解决如何提升协同学习系统的可靠性，使其适用于安全关键场景的

难题，相应提出了单一上下文联邦学习参与方信任度评估的方案。针对现有联邦

学习参与方信任度评估方法中普遍考虑的信任因素较为单一的问题，本研究设计

了一种单一上下文中联邦学习参与方的细粒度信任评估方案。本方案通过系统假

设，设计了一个理想环境并建立了相应的模型。并根据所提的单一上下文联邦学

习参与方信任度评估的方案采用了联邦学习参与方直接信任度、推荐信任度和综

合信任度的综合计算方法。在实验过程中，参与方的信任度随着交互次数的不断

增多也随之提升，验证了该方案能在面对具有不同行为模式的恶意参与方时表现

出色，为在复杂多变的交互环境中判断参与方的可靠性与可信度提供了参考方案。 

本研究为解决如何在协同学习的每一轮迭代过程中发现参与方生成的异常

本地模型，提高聚合模型的精确度的问题，提出了 IID场景下隐私保护的拜占庭

节点检测方案。该方案旨在提高异构设备间协同学习系统的参与方可靠性和模型

安全性，以构建一个可信的联邦学习系统。为验证该方案的性能，所提拜占庭检

测方案利用拜占庭节点比例𝑚，门限𝑡ℎ和混淆模型更新列表的长度这三个因素进

行实验。该方案通过控制变量法进行了三轮实验，每轮实验结果均成功检测出了

所有拜占庭节点，证明该方案能避免全局模型精度的大幅降低。为验证所提方案

可行性，本实验分别使用逻辑回归模型和神经网络模型进行联邦学习模型训练，

然后通过观察记录有拜占庭节点和无拜占庭节点这两种联邦学习环境中全局模

型精度的变化情况来分析所提方案能否有效检测出拜占庭节点。从图 12 和图 

13的实验结果可以看出，所提拜占庭检测方案不受节点的本地模型结构的影响，

证明了该方案的可行性。为计算该方案的开销，从理论上分析聚合服务器端和节

点端的计算复杂度和通信复杂度。不论聚合服务器端还是节点端，该方案的计算

开销在整体计算开销中的占比基本保持不变。 

而整体和挑战-应答时期的通信开销均随着节点数量增加呈指数增长的趋势。

此外，当给定用户数量时，整体和挑战-应答阶段的通信开销随着混淆模型更新

列表的长度呈线性增长的趋势。 

种种实验结果表明，基于挑战-应答的方案专注于在 IID 场景以及隐私保护
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下进行拜占庭节点检测, 该方案可以在隐私保护环境下提供高准确度的拜占庭

节点检测，同时在聚合服务器端几乎未产生额外的计算开销。 

（2）展望 

联邦学习的核心是保护数据隐私，但现有方法只在参与方的信任度评估和恶

意节点的检测两个方面进行改进，因此方案的性能仍存在不足，应从更多角度进

行优化升级，以实现在未来进一步优化隐私保护算法、提高计算效率、增强对恶

意攻击的抗性。本研究还应将联邦学习与强化学习、迁移学习等技术结合，以进

一步提升其在多样化任务中的应用潜力。 

此外，本研究将解决人工智能在关键领域应用的瓶颈问题，推动其在金融、

政治、军事等领域的广泛应用。同时，本研究将为政府和企业解决数据孤岛和隐

私保护问题提供有效方案，加速智能互联时代的到来。本研究还希望将该方案与

各个领域进行融合应用，通过技术手段，确保多方在进行机器学习模型训练的同

时，能做到数据无需共享、隐私不被泄露、数据使用行为可控，保障更多用户的

隐私安全。 
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